UMOWA
POWIERZENIA DALSZEGO PRZETWARZANIADANYCH OSOBOWYCH
Zawarta w dniu 2020-08-04 roku w Starogardzie Gdanskim pomiedzy:

Asist Spétka z ograniczona odpowiedzialnoscia z siedzibg w Starogardzie Gdanskim przy ul. Owidzkiej 20, 83-200 Starogard
Gdanski, wpisang do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy Gdansk-Pétnoc w Gdansku, VII Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000125085, numer NIP 5842468232, numer REGON 192760147, o kapitale
zaktadowym w wysokosci 78.500,00 PLN, w catosci optaconym, dziatajgcg na podstawie umocowania zawartego w umowie z
Towarzystwem Ubezpieczen i Reasekuracji Allianz Polska Spétka Akcyjna, zwana dalej"Procesorem", reprezentowang przez Rafata
Cwiklinskiego - Prezesa Zarzadu,

oraz

CENTRUM FINANSOWE SEOWINSCY SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA z siedziba w: Police, ul. Kosynieréw Gdynskich,
NIP 8513249996, REGON 386508966
zwanym/a dalej ,Subprocesorem”, reprezentowanym/g przez Anna Stowinska, PESEL 72041903563

Procesor i Subprocesor sg zwani dalej tagcznie "Stronami",a kazdy z nich z osobna "Strona".

Zwazywszy, iz na dzieh zawarcia niniejszej Umowy Strony sg zwigzane postanowieniami Umowy o wspétpracy, w zwigzku z
koniecznosciag dostosowania zasad wzajemnej wspétpracy do wymogdéw Rozporzgdzenia 2016/679, na podstawie zgodnej woli Stron
ustala sie co nastepuje:

§1
DEFINICJE
Uzyte w niniejszej Umowie definicje oznaczaja:

1) RODO: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz.U. UE. L. z 2016 r. Nr 119, str. 1);

2) Przetwarzanie: operacja lub zestaw operacji wykonywanych na Danych osobowych lub zestawach Danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie - w rozumieniu art. 4 pkt 2) RODO;

3) Dane osobowe: dane w rozumieniu art. 4 pkt 1) RODO tj. informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej ("osobie, ktérej dane dotycza");

4) Naruszenie ochrony danych osobowych: naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

§2
OSWIADCZENIA STRON
Strony oswiadczaja, co nastepuje:

1) Procesor o$wiadcza, iz na podstawie zawartej z Towarzystwem Ubezpieczen i Reasekuracji Allianz Polska Spétka Akcyjna z siedziba
w Warszawie (02-685) przy ul. Rodziny Hiszpanskich 1, wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sadowego,
prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, Xl Wydziat Gospodarczy pod numerem KRS 0000028261, NIP
5251565015, o kapitale zaktadowym 377.241.000 zi, ktéry zostat optacony w catosci, umowy powierzenia przetwarzania danych
osobowych, przetwarza dane osobowe, ktérych Towarzystwo Ubezpieczen i Reasekuracji Allianz Polska Spétka Akcyjna jest
Administratorem.

2) Strony oswiadczajg, ze celem niniejszej Umowy jest wykonanie obowigzkéw wynikajgcych z przepiséw powszechnych, w tym art.
28 RODO w zwigzku z zawarciem Umowy o wspétpracy.

3) Procesor o$wiadcza, ze jest Podmiotem Przetwarzajacym w rozumieniu art. 4 pkt 8 RODO.
4) Subprocesor oswiadcza, ze jest Podmiotem Przetwarzajagcym w rozumieniu art. 4 pkt 8 RODO.
§3
OKRES OBOWIAZYWANIA

Niniejsza Umowa wchodzi w zycie z dniem zawarcia i pozostaje w mocy do czasu rozwigzania Umowy o wspétpracy lub do czasu
rozwigzania niniejszej umowy przez Procesora.

§4
PRZEDMIOT UMOWY

1) Postanowienia niniejszej Umowy majg pierwszenstwo przed postanowieniami Umowy o wspétpracy w zakresie dotyczacym
Przetwarzania Danych osobowych przez Subprocesora w imieniu Administratora i na podstawie dyspozycji Procesora Iub
Administratora.

2) Subprocesor dotozy nalezytej starannosci w celu zapewnienia, aby wszystkie osoby, ktérym powierzyt wykonywanie czynnosci
bedacych przedmiotem Umowy o wspoétpracy przestrzegaty powszechnie obowigzujacych na terytorium Rzeczypospolitej Polskiej
przepisdw w zakresie ochrony danych osobowych, oraz aby pozyskane informacje wewnetrzne Procesora lub Administratora nie byty
ujawniane nieuprawnionym osobom trzecim.

3) Dane osobowe wymagane do realizacji Umowy o wspétpracy, kategorie oséb, ktérych Dane osobowe beda Przetwarzane, oraz
szczegotowe informacje dotyczace czynnosci Przetwarzania okresla Zatacznik nr 1.

Dokument podpisany elektronicznie przez uzytkownika ID [9477], Anna Stowiriska, ip 95.160.84.73, dnia 2020-08-04 08:29:34



§5
OBOWIAZKI SUBPROCESORA

1) W celu wykonania zobowiagzan umownych wynikajgcych z Umowy o wspoétpracy, Subprocesor jest upowazniony do realizacji, w
imieniu Administratora oraz zgodnie z niniejsza Umowg, czynnosci Przetwarzania Danych osobowych wskazanych w Zatgczniku nr 1.
Subprocesor bedzie Przetwarza¢ Dane osobowe wytgcznie w celach okreslonych w Zataczniku nr 1 w zakresie Umowy o wspétpracy
oraz zgodnie ze szczegétowymi dyspozycjami Procesora i Administratora. Wszelkie takie dyspozycje wymagaja pod rygorem
niewaznosci formy pisemnej lub formy e-mail.

2) Subprocesor moze poprawiaé, usuwac lub blokowa¢ dane Przetwarzane w imieniu Procesora wytacznie, jezeli wynika to z
dyspozycji wydanych przez Administratora za posrednictwem Procesora. Jezeli osoba, ktérej dane dotyczg, zwréci sie bezposrednio
do Subprocesora z wnioskiem o poprawienie lub usuniecie jej Danych osobowych, Subprocesor ma obowigzek niezwtocznie przekazaé
ten wniosek Administratorowi za posrednictwem Procesora. Szczeg6towe zasady dotyczace realizacji tego obowigzku reguluje osobno
udostepniona Procedura dotyczaca realizacji uprawnien RODO.

3) Wszelkie istotne zmiany stosowanych proceséw lub organizacji pracy wykonywanej wedtug procedur w imieniu Administratora,
ktére majg wptyw na Przetwarzanie Danych osobowych, wymagajg wczesdniejszej wyraznej zgody Administratora, wyrazonej za
posrednictwem Procesora pod rygorem niewaznosci w formie pisemnej lub w formie e-mail.

4) Wszelkie czynnosci zwigzane z Przetwarzaniem Danych osobowych w imieniu Administratora, ktére majg zosta¢ wykonane przez
Subprocesora, muszg odbywac sie w siedzibie Subprocesora wskazanej w Umowie o wspdtpracy, chyba ze Administrator za
posrednictwem Procesora udzieli wczesniej wyraznej pisemnej zgody (pod rygorem niewaznosci), aby czynnosci te byty wykonywane
w innych miejscach.

5) Z zastrzezeniem obowigzkéw okreslonych w § 6 Subprocesor zapewnia, aby dostep do Danych osobowych posiadaty jedynie
osoby, ktérych rola w procesie wykonywania przez Subprocesora Umowy o wspétpracy wymaga dostepu do takich danych.

6) Subprocesor nie moze przekazywac¢ Danych osobowych poza terytorium Europejskiego Obszaru Gospodarczego bez uprzedniej
zgody Administratora wyrazonej pod rygorem niewaznosci w formie pisemnej lub w formie e-mail. Administrator moze bez podania
przyczyny odméwié udzielenia takiej zgody. Jezeli Dane osobowe beda przekazywane poza terytorium Europejskiego Obszaru
Gospodarczego, Subprocesor ma obowigzek zapewni¢ przekazywanym Danym osobowym odpowiedni poziom ochrony w celu
zapewnienia zgodnosci z warunkami niniejszej Umowy.

7) Administrator lub Administrator za posrednictwem Procesora moze w dowolnym momencie nakaza¢ Subprocesorowi zaprzestanie
wykonywania czynnosci zwigzanych z Przetwarzaniem Danych osobowych w jego imieniu z jakiegokolwiek powodu, w tym w zwigzku
ze stwierdzeniem lub podejrzeniem naruszenia przez Subprocesora postanowien niniejszej Umowy lub obowigzujgcych przepiséw i
regulacji w zakresie ochrony danych (w szczegdélnosci RODO).

§6
OBOWIAZKI DOTYCZACE POWIADOMIEN | WSPARCIA

1) W wypadku podejrzenia naruszenia przepiséw dotyczacych ochrony Danych osobowych, naruszenia ochrony Danych osobowych,
utraty Danych osobowych lub innych istotnych nieprawidtowosci, Subprocesor ma obowigzek bez zbednej zwtoki, nie pézniej niz w
ciggu 12 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony Danych osobowych, powiadomi¢ o tym fakcie
Administratora za posrednictwem Procesora. Szczegétowe zasady dotyczace realizacji tego obowigzku reguluje osobno udostepniona
Procedura dotyczaca zgtaszania naruszen ochrony danych osobowych .

2) W wypadku podjecia przez Organy Nadzoru ochrony Danych osobowych wobec Procesora lub Administratora jakichkolwiek
kontroli, inspekcji lub czynnosci wyjasniajgcych bezposrednio lub posrednio dotyczgcych prac wykonywanych przez Subprocesora na
podstawie niniejszej Umowy, Subprocesor zobowigzany bedzie do udzielenia tym organom w wyznaczonym terminie odpowiedniego
wsparcia zgodnie z zadaniem Procesora lub Administratora.

3) Jezeli Subprocesor sam zostanie objety przez wtasciwe dla niego Organy Nadzoru Ochrony Danych Osobowych kontrola, inspekcja
lub czynnosciami wyjasniajagcymi we wskazanym powyzej zakresie, Subprocesor ma obowigzek niezwtocznie powiadomié
Administratora za posrednictwem Procesora o tym fakcie, a takze o zakresie kontroli oraz wszelkich ustaleniach, ktére maja
bezposdredni lub posredni wptyw na stosunek umowny pomiedzy Stronami. Subprocesor ma obowigzek niezwtocznie usung¢ wszelkie
nieprawidtowosci stwierdzone w trakcie takiej kontroli.

4) Jezeli Subprocesor uzna, ze dyspozycja Administratora dotyczaca Przetwarzania Danych osobowych narusza obowigzujace
przepisy i regulacje w zakresie ochrony danych osobowych (w tym postanowienia RODO), Subprocesor ma obowigzek niezwtocznie
powiadomic¢ o tym Administratora za posrednictwem Procesora.

5) Subprocesor poprzez zastosowanie odpowiednich srodkéw technicznych i organizacyjnych jest zobowigzany pomagac Procesorowi
i Administratorowi wywigzac¢ sie z obowigzkéw okreslonych w art. 34 RODO, oraz obowigzku odpowiadania na zadania osoby, ktérej
Dane osobowe dotyczg, w zakresie wykonywania jej praw okreslonych w art. 12 - 23 RODO, w szczegdlnosci poprzez:

1. pomoc w zakresie informowania osoby, ktérej Dane osobowe dotyczg o naruszeniu danych osobowych mogacym powodowad
wysokie ryzyko naruszenia praw lub wolnosci tej osoby,

2. prowadzenie rejestru naruszen ochrony Danych osobowych,
3. pomoc w przekazywaniu osobie, ktérej Dane osobowe dotyczg informacji okreslonych w art. 13, 14 i 15 RODO,

4. pomoc w informowaniu osoby, ktérej Dane osobowe dotycza o jej prawach okreslonych w art. 16 - 21 RODO, w szczegdlnosci
poprzez niezwtoczne przekazanie Procesorowi i Administratorowi zadan osoby, ktérej Dane osobowe dotycza:
a) zadania sprostowania danych (o ktérym mowa w art. 16 RODO),

b) zadania usuniecia danych (o ktérym mowa w art. 17 RODO),
c) zadania ograniczenia Przetwarzania (o ktérym mowa w art. 18 RODO),
d) sprzeciwu wobec przetwarzania Danych osobowych (o ktérym mowa w art. 21 RODO).

Szczegobtowe zasady dotyczace realizacji obowigzku Subprocesora okreslonego w pkt 4 reguluje osobno udostepnionaProcedura
dotyczaca realizacji uprawnien RODO.
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§7
ZACHOWANIE TAJEMNICY | POUFNOSCI

1) Subprocesor zobowigzuje sie do zachowania poufnosci danych w trakcie wykonywania czynnosci Przetwarzania Danych osobowych
w imieniu Administratora. Do wykonywania czynnosci Przetwarzania Danych osobowych Subprocesor moze wyznaczaé wytacznie
osoby, ktére przeszty odpowiednie szkolenie i podlegajg indywidualnemu obowigzkowi zachowania poufnosci danych. Na zadanie
Procesora lub Administratora przestrzeganie obowigzku, o ktérym mowa powyzej, nalezy potwierdzi¢ poprzez przekazanie
o$wiadczenia podpisanego przez osobe zobowigzang do zachowania poufnosci.

2) Strony zobowigzuja sie traktowac jako $cisle poufne wszelkie informacje, ktére nie sg publicznie dostepne, w szczegdlnosci
tajemnice przedsiebiorstwa i tajemnice handlowe drugiej Strony i Administratora; zobowigzujg sie wykorzystywa¢ takie informacje
jedynie w zakresie objetym niniejszag Umowg; a takze zobowigzujg sie, ze nie beda rejestrowad, ujawniaé ani wykorzystywac takich
informacji, o ile nie bedzie to konieczne do osiagniecia celu Umowy.

3) Subprocesor ma obowigzek zapewnié, aby jego podwykonawcy zobowigzali swoich pracownikéw oraz osoby, przy udziale ktérych
podwykonawca wykonuje umowe zawartg z Subprocesorem do zachowania poufnosci informacji w takim samym zakresie jaki
obowigzuje Subprocesora, oraz ma obowigzek potwierdzi¢ takie zobowigzanie na Zzadanie Procesora lub Administratora (w
szczegllnosci poprzez przekazanie oswiadczenia podpisanego przez osobe zobowigzang do zachowania poufnosci).

4) Subprocesor zobowigzany jest zapewnié, aby obowigzki okreslone w ust. 3 znalazty odpowiednie zastosowanie do podmiotéw,
ktérym podwykonawca powierzy wykonywanie czynnosci na rzecz Procesora lub Administratora.

§8
DOSTEP DO ZASOBOW IT

1) Jezeli w trakcie trwania Umowy Subprocesor uzyska dostep do zasobdéw IT Procesora lub Administratora (w tym sprzetu
komputerowego, sieci, serweréw, systemoéw, baz danych itd.), wéwczas zasoby takie muszg by¢ traktowane z najwyzsza ostroznoscia
oraz w kazdym wypadku z zachowaniem rygorystycznie przestrzeganych standardowych procedur dziatania i instrukcji obstugi
danego sprzetu lub systemu lub aplikacji przekazanych przez Procesora lub Administratora.

2) Przed przyznaniem dostepu, o ktérym mowa w ust. 1, wszyscy pracownicy Subprocesora wyznaczeni do korzystania ze sprzetu,
lub systemu, lub aplikacji maja obowigzek podpisa¢ stosowne indywidualne os$wiadczenia potwierdzajace zobowigzanie do
przestrzegania zasad ochrony danych osobowych okreslonych w niniejszej Umowie a w szczegdlnosci zachowania tajemnicy.

3) W przypadku, w ktérym Subprocesor otrzymat od Procesora lub Administratora dostep do sprzetu lub systemu lub aplikacji
dedykowanych do Przetwarzania Danych osobowych, wszelkie operacje na Danych osobowych musza by¢ wykonywane wytacznie
przy uzyciu tego sprzetu, lub systemu lub aplikacji.

4) W przypadku, w ktérym Subprocesor otrzymat od Procesora lub Administratora dostep do sprzetu lub systemu lub aplikacji
dedykowanych do Przetwarzania Danych osobowych Subprocesor moze wykona¢ operacje na Danych osobowych poza sprzetem lub
systemem lub aplikacjg, o ktérych mowa w ust. 2 wytgcznie w celu wprowadzenia Danych osobowych do systemu lub aplikacji i w
zakresie niezbednym do tego celu. Niezwtocznie po wprowadzeniu Danych osobowych wszelkie kopie (w tym kopie cyfrowe) Danych
osobowych muszg by¢ usuniete ze wszelkich nosnikéw innych niz ten system, lub aplikacja, lub (w zaleznosci od innych postanowien)
przekazane Procesorowi lub Administratorowi.

§9
ZWROT DANYCH OSOBOWYCH
1) Subprocesor ma obowigzek:

1. zapewni¢ odpowiedniag identyfikacje i wyraZnie oznaczy¢ wszystkie dokumenty lub nosniki danych zawierajace Dane osobowe
nalezace do Administratora, w tym dokumentacje pisemng, ptyty CD-ROM, inne urzadzenia pamieci masowej i podobne materiaty;

2. przechowywac dokumenty, nosniki i dane, o ktérych mowa w pkt 1) oddzielnie od innych dokumentéw i danych Subprocesora;

3. chroni¢ dokumenty, nosniki i dane, o ktérych mowa w pkt 1) przed nieuprawnionym dostepem, podejmujgc odpowiednie
techniczne i organizacyjne Srodki bezpieczenstwa w celu zabezpieczenia ich przed niewtasciwym wykorzystaniem, nieuprawnionym
dostepem, powieleniem, ujawnieniem, lub utrata.

2) Subprocesor ma obowigzek zwrdci¢ Procesorowi wszelkie dokumenty i nosniki zawierajagce Dane osobowe na zadanie Procesora
lub Administratora lub po rozwigzaniu/wygasnieciu Umowy o wspétpracy lub wypowiedzenia przez Procesora niniejszej umowy, w
zaleznosci od tego, ktéra z tych okolicznosci wystgpi wczesniej. Zwrot Danych osobowych Procesorowi oznacza przekazanie mu
wszelkich dokumentéw lub no$nikéw Danych osobowych (zaréwno oryginatéw jak i wszystkich kopii) w taki sposéb, aby Subprocesor
nie byt w posiadaniu tych Danych osobowych.

3) Jezeli Procesor lub Administrator zazgda nieodwracalnego zniszczenia lub usuniecia takich dokumentéw i danych, Subprocesor ma
obowigzek potwierdzi¢ ich zniszczenie lub usuniecie.

4) Dane przechowywane na urzadzeniach przenosnych nalezy fizycznie usungé¢ przed zbyciem lub likwidacja tych urzadzenh.
Subprocesor ma obowigzek zapewnié, aby zadne Dane osobowe Administratora nie zostaty przekazane osobom trzecim, oraz aby
przed wymiang sprzetu Dane osobowe, ktére sie na nim znajdujg, zostaty nieodwracalnie usuniete przed przekazaniem takiego
sprzetu osobom trzecim.

5) Zwrot Procesorowi dokumentéw i danych okreslonych w niniejszym paragrafie lub usuniecie (stosownie do postanowien ust. 3)
nastgpi nie pdzniej niz w ciggu 7 dni od rozwigzania/wygasniecia Umowy o wspdtpracy lub wypowiedzenia przez Procesora niniejszej
umowy, w zaleznosci od tego, ktéra z tych okolicznosci wystapi wczesniej.

6) Subprocesor ma obowigzek potwierdzi¢ fakt zniszczenia Danych osobowych za pomoca pisemnego protokotu.
§10
PODWYKONAWCY

1) Subprocesor moze wyznaczy¢ podwykonawcéw jedynie po uzyskaniu za posrednictwem Procesora uprzedniej wyraznej zgody
Administratora. Zgoda Administratora, o ktérej mowa w zdaniu poprzednim moze by¢ wyrazona na pismie, lub w formie
elektronicznej (e-mail).
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Zakres podwykonawstwa obejmuje miedzy innymi wykorzystanie oséb trzecich wykonujacych prace na zlecenie Subprocesora oraz
srodkéw zdalnego utrzymania systemdw Przetwarzania danych.

2) Subprocesor informujac Administratora za posrednictwem Procesora o zamiarze wyznaczenia podwykonawcy przesyta nastepujace
informacje:

. nazwe potencjalnego podwykonawcy,

. siedzibe potencjalnego podwykonawcy,

. lokale potencjalnego podwykonawcy, w ktérych beda Przetwarzane dane,

. cele Przetwarzania danych Administratora przez potencjalnego podwykonawce,

. czynnosci Przetwarzania danych, ktére maja by¢ wykonywane przez potencjalnego podwykonawce,
. kategorie Oséb, ktérych Dane Dotycza,

. kategorie Danych Osobowych,

. dane kontaktowe Inspektora Ochrony Danych ze strony potencjalnego podwykonawcy,
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. planowany czas trwania podpowierzania.

3) Subprocesor nie moze wyznaczy¢ podwykonawcéw majacych siedzibe poza terytorium Europejskiego Obszaru Gospodarczego bez
uprzedniej zgody Administratora wyrazonej pod rygorem niewaznosci w formie pisemnej lub w formie e-mail. Administrator moze
odmowic¢ udzielenia takiej zgody bez uzasadnienia.

4) Jezeli Subprocesor zamierza wyznaczy¢ podwykonawcéw majacych siedzibe poza terytorium Europejskiego Obszaru
Gospodarczego, wéwczas przed rozpoczeciem jakichkolwiek prac dotyczacych Danych osobowych Subprocesor podejmie kroki w celu
zapewnienia odpowiedniej ochrony Danych osobowych zgodnie z RODO, np. poprzez zawarcie uméw opartych na standardowych
klauzulach umownych zatwierdzonych w Unii Europejskiej.

5) Subprocesor osSwiadcza, ze dotozy nalezytej starannosci przy wyborze podwykonawcy, oraz ze upewni sie, ze podwykonawca
przestrzega wymogéw powszechnie obowigzujacych na terytorium Rzeczypospolitej Polskiej przepiséw dotyczacych ochrony danych
osobowych, a w szczegdlnosci, ze podwykonawca dysponuje zasobami, doswiadczeniem, wiedzg fachowa i wykwalifikowanym
personelem, ktére umozliwiaja mu prawidiowe wykonywanie czynnosSci Przetwarzania oraz wdrozenie odpowiednich $rodkéw
technicznych i organizacyjnych tak, by Przetwarzanie przez niego Danych osobowych spetniato wymogi powszechnie obowigzujgcego
na terytorium Rzeczypospolitej Polskiej prawa (w tym RODO) i chronito prawa o0séb, ktérych Dane osobowe dotycza.

6) Niezaleznie od postanowien ust. 5, Subprocesor zapewni zgodnos¢ z postanowieniami dotyczacymi zgody na przekazywanie
Danych osobowych, uprawnien kontrolnych przystugujacych Procesorowi i Administratorowi, oraz obowigzkéw opisanych w § 5
réwniez w odniesieniu do podwykonawcédw zgodnie z niniejszg umowa. Subprocesor ponosi wobec Procesora i Administratora petng
odpowiedzialnos¢ za wykonywanie obowigzkéw przez swoich podwykonawcéw.

7) Subprocesor powiadomi Administratora za Posrednictwem Procesora o rozwigzaniu umowy z podwykonawcg w terminie 7 dni od
dnia zaistnienia tego faktu.

§11
INNE ZOBOWIAZANIA

1) Wszelkie dokumenty niezbedne do weryfikacji prawidlowego wykonania czynnosci Przetwarzania Danych osobowych zostang przez
Subprocesora w bezpieczny sposéb (w szczegdlnosci w sposéb zapobiegajacy ich zniszczeniu, uszkodzeniu lub utracie)
zarchiwizowane i przekazane na wyrazne zadanie Administratora lub po rozwigzaniu/zakohczeniu Umowy o wspétpracy lub
wypowiedzenia niniejszej Umowy, w zaleznosci od tego, ktéra z tych okolicznosci wystapi wczesniej.

2) Po rozwigzaniu/zakofnczeniu Umowy o wspétpracy lub wypowiedzenia niniejszej umowy kazda ze Stron zobowigzuje sie do
bezterminowego zachowania poufnosci Danych osobowych zgodnie z powyzszymi ustaleniami.

§12
INSPEKTOR OCHRONY DANYCH WYZNACZONY PRZEZ SUBPROCESORA

1) W przypadku, w ktérym Subprocesor nie ma - zgodnie z powszechnie obowigzujacymi na terytorium Rzeczypospolitej Polskiej
przepisami prawa (w tym RODO) - obowigzku powotywania Inspektora Ochrony Danych, Subprocesor zapewni, aby wykonywanie
Umowy o wspétpracy przebiegato zgodnie z postanowieniami niniejszej Umowy (np. poprzez wyznaczenie innej niz Inspektor Ochrony
Danych osoby dedykowanej do przestrzegania postanowien niniejszej Umowy, oraz wskazanie kontaktu w sprawach dotyczacych
ochrony Danych Osobowych).

2) W przypadku powotania przez Subprocesora Inspektora Ochrony Danych, Subprocesor:

1. udostepni Procesorowi i Administratorowi wszelkie raporty z kontroli ochrony danych zebrane przez Inspektora Ochrony Danych,
istotne w kontekscie wykonywania czynnosci zwigzanych z Przetwarzaniem Danych osobowych przez Subprocesora w imieniu
Administratora na podstawie niniejszej Umowy (Subprocesor ma obowigzek niezwtocznie usuna¢ wszelkie nieprawidtowosci wskazane
w takich raportach),

2. niezwtocznie zawiadomi Procesora o wszelkich zmianach personalnych i kontaktowych dotyczacych wyznaczonego przez niego
Inspektora Ochrony Danych.

§13
PRAWA OSOB TRZECICH. ZABEZPIECZENIE NA WYPADEK ROSZCZEN

1) Prawa oséb, ktérych dotyczg czynnosci Przetwarzania Danych osobowych prowadzone przez Subprocesora w imieniu
Administratora, beda wykonywane i egzekwowane przez Procesora i Administratora.

2) Subprocesor ma obowigzek bez zbednej zwtoki przekazywaé Administratorowi za posrednictwem Procesora wszelkie zapytania
zgtaszane przez takie osoby i udziela¢ im w miare swoich mozliwosci wsparcia, szczegdlnie w odniesieniu do powiadamiania,
przekazywania informacji, zatwierdzania, blokowania i usuwania Danych osobowych, a takze wsparcia w obronie przed
nieuzasadnionymi roszczeniami.
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3) W przypadku odpowiedzialnosci solidarnej Subprocesora, Procesora oraz Administratora, Subprocesor niezwtocznie i catkowicie
zabezpieczy Procesora i Administratora na wypadek roszczehn oséb, ktérych dotyczg czynnosci Przetwarzania Danych osobowych
prowadzone przez Subprocesora, lub kar pienieznych natozonych przez Organy Nadzoru Ochrony Danych Osobowych w zwigzku z
okreslonymi czynnos$ciami Przetwarzania prowadzonymi przez Subprocesora lub jego podwykonawcédw, bgdZ naruszeniami
postanowien umownych lub przepiséw ustawowych przez Subprocesora lub jego podwykonawcéw.

§14
PRAWO DO WYPOWIEDZENIA UMOWY W SYTUACJACH NADZWYCZAJNYCH

1) Procesor moze z waznych przyczyn wypowiedzie¢ niniejsza Umowe lub Umowe o wspétpracy ze skutkiem natychmiastowym, w
catosci lub w czesci, jezeli Subprocesor nie przestrzega swoich zobowigzan wynikajacych z niniejszej Umowy, w tym m.in. narusza czy
to umyslnie, czy wskutek niedbalstwa - powszechnie obowigzujace na terytorium Rzeczypospolitej Polskiej przepisy dotyczace
ochrony danych osobowych (w tym RODO) lub przepisy dotyczace bezpieczenstwa informacji. W szczegdlnosci Strony uzgadniaja, ze
wszczecie wobec Subprocesora postepowania upadtoSciowego stanowié¢ bedzie wazng przyczyne w tym kontekscie. W celu usuniecia
ewentualnych watpliwosci Strony wskazujg, iz rozwigzanie Umowy o wspétpracy skutkuje rozwigzaniem niniejszej Umowy i odwrotnie.

§15
UPRAWNIENIA KONTROLNE

1) Procesor i Administrator majg prawo kontrolowa¢ stosowane przez Subprocesora zabezpieczenia techniczne i organizacyjne, ktére
dotyczg czynnosci Przetwarzania Danych osobowych podlegajacych niniejszej Umowie, przed rozpoczeciem jakichkolwiek czynnosci
Przetwarzania Danych osobowych na rzecz Procesora i Administratora oraz w trakcie ich wykonywania. W tym celu Procesor i
Administrator moga w szczegélnosci zazada¢ przedtozenia odpowiednich dokumentéw, w tym raportéw dotyczacych bezpieczenstwa
informatycznego lub raportéw z kontroli ochrony prywatnosci przeprowadzonych przez kontroleréw Subprocesora lub podmiotéw
zewnetrznych.

2) Procesor i Administrator mogg przeprowadzac kontrole, o ktérych powinien powiadamiaé z wyprzedzeniem co najmniej 3 dni, w
celu stwierdzenia, czy Subprocesor przestrzega wymogéw okreslonych w niniejszej Umowie. Na zgdanie Subprocesor przekaze
Procesorowi i Administratorowi wszelkie niezbedne informacje w tym zakresie i zachowa odpowiednie potwierdzenia.

3) W przypadku powziecia przez Procesora lub Administratora wiadomosci o razacym naruszeniu przez Subprocesora zobowigzah
wynikajacych z niniejszej Umowy, Subprocesor umozliwi Procesorowi lub Administratorowi dokonanie niezapowiedzianej kontroli w
przedmiocie objetym niniejszg Umowa.

4) Kontrole, o ktérych mowa w niniejszym paragrafie Procesor i Administrator moga wykonywac samodzielnie, lub za posrednictwem
podmiotéw trzecich.

§16
BEZPIECZENSTWO INFORMAC])I

1) Subprocesor oswiadcza, ze dysponuje zasobami, doswiadczeniem, wiedzg fachowa i wykwalifikowanym personelem, ktére
umozliwiaja mu prawidtowe wykonanie niniejszej Umowy oraz wdrozenie odpowiednich srodkéw technicznych i organizacyjnych tak,
by Przetwarzanie przez niego Danych osobowych spetniato wymogi powszechnie obowigzujgcego na terytorium Rzeczypospolitej
Polskiej prawa i chronito prawa oséb, ktérych Dane osobowe dotycza. Subprocesor zapewni przestrzeganie odpowiednich
technicznych i organizacyjnych $rodkéw bezpieczehstwa niezbednych w celu prawidtowej ochrony i zabezpieczenia Danych
Osobowych Przetwarzanych w imieniu Administratora. Subprocesor musi kontrolowac przestrzeganie tych srodkéw, przekazujgc
Procesorowi i Administratorowi dokumentacje potwierdzajagcg wykonywanie tego obowigzku.

2) Srodki bezpieczehstwa wdrozone przez Subprocesora musza zapewnia¢ bezpieczenstwo co najmniej w nastepujacych obszarach:
1. ochrona przed nieuprawnionym dostepem do systeméw Przetwarzania danych w celu Przetwarzania Danych osobowych (kontrola

dostepu),
2. ochrona przed nieuprawnionym korzystaniem z systemoéw Przetwarzania danych (kontrola dostepu),

3. zapewnienie, aby osoby uprawnione do korzystania z systemu Przetwarzania Danych osobowych miaty dostep jedynie do danych
objetych takim uprawnieniem oraz aby Dane osobowe nie mogty by¢ odczytywane, kopiowane, zmieniane ani usuwane bez
uprawnienia w trakcie ich Przetwarzania i po ich zapisie (kontrola dostepu) w systemach utrzymywanych przez Subprocesora,

4. zapewnienie, aby Dane osobowe nie mogty by¢ odczytywane, kopiowane, zmieniane ani usuwane bez uprawnienia podczas ich
elektronicznego przesytu lub transportu, a takze w trakcie zapisu na nosnikach danych, oraz aby mozliwe byto okreslenie, ktérym
organom Dane osobowe majg zostad przestane za posrednictwem urzadzen do transmisji danych (kontrola ujawniania danych),

5. zapewnienie - po fakcie - mozliwosci sprawdzenia, czy Dane osobowe zostaty wprowadzone, zmienione lub usuniete z systemoéw
Przetwarzania danych utrzymywanych przez Subprocesora, a jezeli tak, to przez kogo (kontrola wprowadzania danych),

6. zapewnienie, aby Przetwarzanie Danych osobowych w imieniu innych podmiotéw przebiegato Scisle wedtug instrukcji
Administratora (kontrola zadan),

7. zapewnienie ochrony Danych osobowych przed przypadkowym zniszczeniem lub utratg (kontrola dostepnosci),
8. zapewnienie, aby Dane osobowe zbierane w réznych celach byty przetwarzane oddzielnie.

3) Subprocesor gwarantuje przestrzeganie powyzszych technicznych i organizacyjnych srodkéw bezpieczenstwa niezaleznie od
miejsca, w ktérym faktycznie odbywa sie Przetwarzanie Danych osobowych. Miejsca takie moga obejmowad biura domowe lub
mobilne pracownikéw Subprocesora, za wyrazng zgodg Administratora.

4) Minimalny zakres srodkéw bezpieczenstwa do stosowania ktérych zobowigzuje sie Subprocesor zostat okreslony w Zatgczniku nr 2.
§17
POSTANOWIENIA KONCOWE

1) Niniejsza Umowa podlega prawu polskiemu. W sprawach, ktére nie zostaty uregulowane Umowa, znajdujg zastosowanie
odpowiednie przepisy Kodeksu cywilnego, Rozporzadzenia 2016/679 (RODO) oraz innych obowigzujacych przepiséw z zakresu
ochrony Danych osobowych.
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2) Zmiany Umowy sg mozliwe wytacznie w formie dokumentowej (art. 772 Kodeksu cywilnego) lub pisemnej pod rygorem niewaznosci
z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.

3) Subprocesor nie moze przenies¢ praw lub obowigzkéw wynikajacych z niniejszej Umowy bez pisemnej zgody Procesora.

4) O ile Umowa nie stanowi inaczej, wszelkie spory w zwigzku z niniejsza Umowg zostang poddane pod rozstrzygniecie sadu
powszechnego miejscowo witasciwego ze wzgledu na siedzibe Procesora.

5) Umowa zastepuje wszelkie wczesniejsze stosunki obligacyjne miedzy stronami w zakresie ochrony Danych osobowych.

6) O kazdej zmianie danych, Strony powiadomig sie na piSmie lub w formie dokumentowe;.
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ZALACZNIK NR 1
OPIS DANYCH | CZYNNOSCI PRZETWARZANIA DANYCH

1) Opis celdéw i sposobéw przetwarzania Danych osobowych: Dane osobowe beda Przetwarzane w celu wykonywania Umowy o
wspotpracy, tj. w celu Swiadczenia na rzecz Procesora czynnosci posrednictwa ubezpieczeniowego. Dane osobowe bedg Przetwarzane
w sposdb ciggty.

2) Czynnosci Przetwarzania: Zbieranie, Porzadkowanie, Przechowywanie, Przegladanie, Utrwalanie, Wyodrebnianie, Poréwnywanie,
Pobieranie, Modyfikowanie, adaptowanie lub zmiana, Dopasowywanie lub taczenie.

3) Kategorie Oséb, Ktérych Dane Dotycza: Ubezpieczajgcy, Ubezpieczony, Uprawniony, Wnioskodawca, Poszkodowany, Przedstawiciel
Ubezpieczajacego, Przedstawiciel Ubezpieczonego, Przedstawiciel Uprawnionego, Przedstawiciel Wnioskodawcy, Przedstawiciel
Poszkodowanego, Uczestnik zdarzenia ubezpieczeniowego, Dziecko Ubezpieczonego.

4) Kategorie Danych osobowych - dot. Ubezpieczajacego: Imie (imiona), Nazwisko, Nazwisko rodowe, Pte¢, Data urodzenia, PESEL,
Seria i numer dokumentu tozsamosci, Adres zamieszkania (ulica, numer domu, numer lokalu, miejscowos¢, kod pocztowy, poczta,
kraj), REGON, NIP, Firma pod jaka jest prowadzona dziatalno$¢ gospodarcza, Nazwa pracodawcy i lokalizacja miejsca pracy,
Obywatelstwo, Nr polisy, Nr wniosku, Suma ubezpieczenia, Dane dotyczace rachunku bankowego, Adres e-mail, Nr telefonu.

5) Kategorie Danych osobowych - dot. Ubezpieczonego: Imie (imiona), Nazwisko, Nazwisko rodowe, Pte¢, Data urodzenia, PESEL,
REGON, Seria i numer dokumentu tozsamosci, Imie (imiona) i nazwisko dziecka, Imie (imiona) i nazwisko matzonka, Adres
zamieszkania (ulica, numer domu, numer lokalu, miejscowos¢, kod pocztowy, poczta, kraj), Status podatkowy (rezydent/nierezydent),
Dane dotyczace przedmiotu ubezpieczenia, Firma pod jaka jest prowadzona dziatalno$¢ gospodarcza, Nazwa pracodawcy, lokalizacja
miejsca pracy, stanowisko, Obywatelstwo, Nr polisy, Nr wniosku, Suma ubezpieczenia, Dane dotyczace rachunku bankowego, Adres e-
mail, Nr telefonu, Dane dotyczace stanu zdrowia.

6) Kategorie Danych osobowych - dot. Uprawnionego: Imie (imiona), Nazwisko, Nazwisko rodowe, Pteé, Data urodzenia, PESEL, Seria i
numer dokumentu tozsamosci, Nazwa i adres urzedu skarbowego, Dane dotyczgce rachunku bankowego, Adres do wyptaty
gotéwkowej, Adres zamieszkania (ulica, numer domu, numer lokalu, miejscowos¢, kod pocztowy, poczta, kraj), Adres e-mail, Nr
telefonu.

7) Kategorie Danych osobowych - dot. Przedstawicieli: Ubezpieczajacego, Ubezpieczonego, Uprawnionego, Poszkodowanego: Imie
(imiona), Nazwisko, Pte¢, Seria i numer dokumentu stwierdzajgcego tozsamos$¢ (dowdd osobisty/paszport), Inne dane wskazane w
tresci petnomocnictwa, Adres e-mail, Nr telefonu, Adres, PESEL.

8) Kategorie Danych osobowych - dot. Wnioskodawcy: Imie (imiona), Nazwisko, Nazwisko rodowe, Pte¢, Data urodzenia, PESEL, Seria
i numer dokumentu tozsamosci, Adres zamieszkania (ulica, numer domu, numer lokalu, miejscowos¢, kod pocztowy, poczta, kraj),
REGON, NIP, Firma pod jaka jest prowadzona dziatalno$¢ gospodarcza, Nazwa pracodawcy i lokalizacja miejsca pracy, Obywatelstwo,
Nr wniosku, Suma ubezpieczenia, Dane dotyczgce rachunku bankowego, Adres e-mail, Nr telefonu.

9) Kategorie Danych osobowych - dot. Poszkodowanego: Imie (imiona), Nazwisko, Nazwisko rodowe, Data urodzenia, Pte¢, PESEL,
Seria i numer dokumentu tozsamosci, Adres zamieszkania (ulica, numer domu, numer lokalu, miejscowos$¢, kod pocztowy, poczta,
kraj), E-mail, Nr telefonu.

10) Kategorie Danych osobowych - dot. Uczestnikéw zdarzenia ubezpieczeniowego: Imie (imiona), Nazwisko, Pte¢, Seria i numer
dokumentu tozsamosci, Adres zamieszkania (ulica, numer domu, numer lokalu, miejscowo$¢, kod pocztowy, poczta, kraj), Adres e-
mail, Nr telefonu.
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ZALACZNIK NR 2
MINIMALNE TECHNICZNE | ORGANIZACYJNE SRODKI BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH
CZESC |
Srodki organizacyjne

1) Subprocesor musi posiada¢ formalnie udokumentowang polityke bezpieczenstwa informacji.

2) W strukturze organizacyjnej Subprocesora:

1) musi zosta¢ wyznaczona osoba odpowiedzialna za bezpieczenstwo informacji,

2) musza obowigzywaé formalnie zatwierdzone wymogi przestrzegania zasad i procedur bezpieczenstwa informacji dla
podwykonawcéw, pracownikéw statych oraz kontraktowych majacych wglad do danych osobowych,

3) musi obowigzywac formalnie zatwierdzona procedura ochrony antywirusowej dotyczaca komputeréw osobistych, laptopdw,
serwerdw plikéw i poczty oraz innych urzadzen, ktére przechowuja, przetwarzajg i transmitujg dane, ktérych administratorem jest
Allianz. Dodatkowo uzytkownicy powinni mie¢ ograniczone mozliwosci interwencji w zakresie modyfikacji programu antywirusowego,

4) musza obowigzywad formalnie udokumentowane plany ciggtosci dziatania i usuwania skutkéw awarii dla ustug / systeméw /
aplikacji Przetwarzajacych dane, ktérych administratorem jest Allianz, Plany opierajg sie na analizie wptywu na biznes, ktéra
identyfikuje ryzyko przerwania dziatalnosci zwigzane z dostarczanymi produktami / ustugami / aplikacjami. Analiza wptywu na biznes
jest zatwierdzana przez kierownictwo i weryfikowana, co najmniej raz w roku,

5) musi obowigzywac formalnie udokumentowany plan/procedura zarzadzania incydentami bezpieczenstwa, w ramach, ktérego
personel (staty, kontraktowy i tymczasowy) musi zgtasza¢ wszelkie faktyczne lub podejrzewane incydenty dotyczace danych, ktérych
administratorem jest Allianz; Taki plan/procedura jasno okresla:

a) role i obowigzki,

b) definicja zdarzenia,

c) proces oceny ryzyka i dziatania ograniczajace,

d) proces powiadomienia klienta,

e) drogi eskalacji (liste hierarchiczng oséb biorgcych udziat w obstudze incydentu).
6) musi funkcjonowad cykliczny przeglad uprawnieh do systemoéw oraz pomieszczen,

7) musi obowigzywac formalnie udokumentowana polityka dotyczaca haset do stacji roboczych Subprocesora przewidujaca co
najmniej nastepujace zasady:

a) hasta do kont administracyjnych zmienione z domysinych

b) hasta posiadajg minimum 6 znakdéw, posiadajg mata oraz wielka litere, cyfre i znak specjalny
c) hasta nie moga zawierac¢ identyfikatoréw uzytkownikéw

d) wylogowanie po bezczynnosci wynoszacej maksymalnie 60 minut

e) hasta zmieniane co 30 dni

3. Biezace dziatania w zakresie monitorowania zgodnosci, przeprowadzane w odniesieniu do danych, ktérych administratorem jest
Allianz z niedociggnieciami kontrolnymi, sg $ledzone i zarzadzane za pomocg formalnego procesu naprawczego.

4. Zgodnos¢ z odpowiednimi normami prawnymi / regulacyjnymi jest regularnie monitorowana.
CZESC lI
Srodki techniczne

1) Aktualizacje zabezpieczen (poprawki) sg stosowane do systeméw/urzadzen przechowujacych lub przetwarzajacych dane, ktérych
administratorem jest Allianz.

2) Informacje zawierajgce Dane osobowe, ktérych administratorem jest Allianz przesytane przez sie¢ sg szyfrowane.

3) Istnieje formalnie stosowana polityka czystego biurka, a dokumenty w formie papierowej sg przechowywane z nalezyta
starannoscia o bezpieczehstwo.
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