UMOWA
POWIERZENIA DALSZEGO PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta w dniu 2020-08-04 roku w Starogardzie Gdanskim pomiedzy:

Asist Spoétka z ograniczona odpowiedzialnoscia z siedzibg w Starogardzie Gdanskim przy ul. Owidzkiej 20, 83-200 Starogard
Gdanski, wpisang do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy Gdansk-Pétnoc w Gdansku, VII Wydziat
Gospodarczy Krajowego Rejestru Sagdowego pod nr KRS 0000125085, numer NIP 5842468232, numer REGON 192760147, o kapitale
zaktadowym w wysokosci 78.500,00 PLN, w catosci optaconym, dziatajaca na podstawie umocowania zawartego w umowie z Link4
Towarzystwem Ubezpieczen Spétka Akcyjna; zwang dalej "Procesorem", reprezentowana przez Rafata Cwiklinskiego - Prezesa
Zarzadu,

oraz

CENTRUM FINANSOWE SEOWINSCY SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA z siedzibg w: Police, ul. Kosynieréw Gdynskich,
NIP 8513249996, REGON 386508966
zwanym/a dalej ,Subprocesorem”, reprezentowanym/g przez Anna Stowinska, PESEL 72041903563

Procesor i Subprocesor sg zwani dalej tacznie ,, Stronami”, a kazdy z nich z osobna ,, Strona”.

Zwazywszy, iz na dzien zawarcia niniejszej Umowy Strony sg zwigzane postanowieniami Umowy o wspétpracy (dalej ,Umowa o
wspotpracy”), w zwigzku z koniecznoscig dostosowania zasad wzajemnej wspétpracy do wymogdéw Rozporzadzenia 2016/679, na
podstawie zgodnej woli Stron ustala sie co nastepuje:

§1
PRZEDMIOT UMOWY

1. Procesor oswiadcza, iz na podstawie zawartej z Link4 Towarzystwem Ubezpieczeh Spétkg Akcyjng z siedzibg w Warszawie przy ul.
Postepu 15, 02-767 Warszawa, wpisang do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy dla m. st. Warszawy, Xl
Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS 0000142452, numer NIP 526-2672-654, o kapitale zaktadowym w
wysokosci 111.355.705,00 PLN, w catosci optaconym, umowy powierzenia przetwarzania danych osobowych, przetwarza dane
osobowe, ktérych Link4 Towarzystwo Ubezpieczeh Spétka Akcyjna jest administratorem, zwany dalej ,Administratorem”.

2. Procesor i Subprocesor zawieraja umowe powierzenia dalszego przetwarzania danych osobowych, zwanga dalej “Umowga”, na mocy
ktérej Procesor powierza Subprocesorowi przetwarzanie danych osobowych, rozumianych jako informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza”), w zakresie wskazanym w Zatgczniku nr 1.

3. Powierzenie danych osobowych Subprocesorowi nastepuje w celu wykonania umowy o wspdtpracy w zakresie posrednictwa
ubezpieczeniowego zawartej pomiedzy Stronami.

4. Zakres powierzenia, wskazany w Zafgczniku nr 1, moze zosta¢ w kazdym momencie rozszerzony albo ograniczony przez
Administratora. Ograniczenie albo rozszerzenie moze by¢ dokonane poprzez przestanie przez administratora lub Administratora za
posrednictwem Procesora nowej wersji Zatagcznika nr 1 w formie elektronicznej (na adres e-mail wskazany w zatgczniku Nr 1). W
przypadku braku reakcji Subprocesora w ciggu 4 Dni Roboczych (na potrzeby Umowy ,Dni Robocze” nalezy rozumie¢ dni od
poniedziatku do piatku, poza dniami ustawowymi wolnymi od pracy) od daty wystania wiadomosci przez Procesora przyjmuje sie, ze
Subprocesor zaakceptowat zmiane zakresu powierzenia.

5. Subprocesor moze przetwarzac powierzone mu dane osobowe wytgcznie w zakresie i celu okreslonym w niniejszej Umowie oraz w
celu i zakresie niezbednym do $wiadczenia ustug okreslonych w Umowie o wspétpracy. Cel i zakres przetwarzanych danych okresla
Procesorowi Administrator.

§2
OSWIADCZENIA | OBOWIAZKI SUBPROCESORA

1. Subprocesor niniejszym o$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz wykwalifikowany personel, w
zakresie umozliwiajgcym nalezyte wykonanie niniejszej Umowy, w zgodzie z obowigzujgcymi przepisami prawa. W szczegdlnosci
Subprocesor o$wiadcza, ze znane mu s zasady przetwarzania i zabezpieczenia danych osobowych wynikajace z:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych, dalej jako: ,,RODO");

2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018.1000 ze zm.).
2. Subprocesor jest zobowigzany:

1) przetwarza¢ powierzone dane osobowe wytgcznie na podstawie Umowy oraz na udokumentowane polecenie Administratora
przekazane za posrednictwem Procesora (tj. przekazane w formie instrukcji, o ktérych mowa w § 2 ust. 2 pkt 2 lub w innym
pisemnym lub elektronicznym dokumencie dostarczonym Subprocesorowi, w tym w Umowie o wspétpracy), chyba ze obowigzek taki
naktada na niego obowigzujgce prawo krajowe lub unijne. W sytuacji, gdy obowigzek przetwarzania danych osobowych przez
Subprocesora wynika z przepiséw prawa, informuje on Administratora za posrednictwem Procesora drogg elektroniczng - przed
rozpoczeciem przetwarzania - o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny;

2) przetwarzac powierzone dane osobowe zgodnie z RODO, polskimi przepisami przyjetymi w celu umozliwienia stosowania RODO,
innymi obowigzujacymi przepisami prawa, niniejsza Umowg oraz ewentualnie instrukcjami Administratora. Instrukcje (polecenia)
moga by¢ przekazywane droga elektroniczng na adres e-mail; z zastrzezeniem § 3 ust. 5. Subprocesor powinien wdrozy¢ instrukcje
niezwtocznie, jednak nie pdézniej niz w terminie 5 Dni Roboczych od ich otrzymania; jezeli w ocenie Subprocesora termin 5-dniowy jest
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zbyt krétki na realizacje instrukcji, powinien poinformowac¢ o tym fakcie Procesora drogg elektroniczng (przesytajac informacje na
adres e-mail Procesora wskazany w Zataczniku nr 1) wskazujgc uzasadnienie dla takiej oceny; w takim przypadku Strony wspdlnie
ustalg pézniejszy termin wdrozenia instrukcji;

3) przetwarzac¢ powierzone mu dane osobowe na urzadzeniach zarzadzanych przez Subprocesora i jego personel, Procesora lub
Administratora, z zachowaniem najwyzszych zasad bezpieczehstwa i ochrony danych osobowych wymaganych przez obowigzujace
przepisy prawa;

4) udziela¢ dostepu do powierzonych danych osobowych wytacznie osobom, ktére ze wzgledu na zakres wykonywanych zadan
otrzymaty od Subprocesora upowaznienie do ich przetwarzania oraz wytacznie w celu wykonywania obowigzkéw wynikajacych z
Umowy o wspétpracy;

5) zapewnié, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania tajemnicy; Subprocesor
niniejszym potwierdza, ze zostat pouczony, ze powierzone mu dane osobowe moga stanowi¢ takze tajemnice ubezpieczeniowg w
rozumieniu ustawy z dnia 11 wrzesnia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej i ich procesowanie wymaga
zachowania najwyzszej starannosci, w tym w zakresie zasad bezpieczenstwa wynikajgcych z obowigzujgcych przepiséw prawa i
Umowy o wspotpracy;

6) wdrozy¢, zgodnie z wytycznymi wskazanymi w § 3 Umowy, odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopieh
bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci 0séb fizycznych, ktérych dane osobowe beda przetwarzane na
podstawie Umowy oraz zapewni¢ realizacje zasad ochrony danych w fazie projektowania oraz domysinej ochrony danych
(okreslonych w art. 25 RODO);

7) wspierac Procesora i Administratora (poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych) w realizacji
obowigzku odpowiadania na zadania osdb, ktérych dane dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale Il
RODO. Wspétpraca Subprocesora z Procesorem i Administratorem, w zakresie wskazanym w zdaniu poprzednim, powinna odbywaé
sie w formie i terminie umozliwiajgcym realizacje tych obowigzkéw przez Procesora i Administratora oraz; w zwigzku z realizacjg tego
obowigzku Subprocesor jest w szczegdlnosci zobowigzany do udzielania informacji oraz udostepniania powierzonych danych
osobowych (lub ich kopii) na Zzadanie Procesora i Administratora w terminie 3 Dni Roboczych w formie okreslonej przez Procesora lub
Administratora w zadaniu; Subprocesor powinien réwniez niezwtocznie, jednak nie pdzniej niz w terminie 1 Dnia Roboczego,
poinformowac Procesora o wniosku dotyczacym realizacji praw osoby, ktérej dane dotyczg, ztozonym u Subprocesora; Subprocesor
nie bedzie jednak odpowiadat na taki wniosek bez uprzedniej zgody lub wyraznego polecenia Administratora przekazanych za
posrednictwem Procesora;

8) o ile w ramach realizacji Umowy o wspoétpracy Subprocesor dokonuje w imieniu Administratora czynnosci polegajacych na
zbieraniu i utrwalaniu danych osobowych, Subprocesor zobowigzuje sie przedstawi¢ podmiotom danych informacje, wynikajgce z
tresci art. 13 i 14 RODO najpdzniej w momencie zbierania tych danych. Tres¢ obowigzku informacyjnego oraz sposdb jego prezentacji
i udokumentowania zostanie Subprocesorowi dostarczona przez Administratora lub Administratora za posrednictwem Procesora
zgodnie z procedurg okreslong w ust. 2 powyzej;

9) pomagac Procesorowi i Administratorowi wywigza¢ sie z obowigzkéw okreslonych w RODO (w tym w art. 32-36 RODO), tj. w
szczeglblnosci w zakresie:

a) zapewnienia bezpieczefstwa przetwarzania danych osobowych poprzez wdrozenie stosownych $rodkéw technicznych oraz
organizacyjnych (wykaz srodkéw, ktére zobowigzany jest wdrozy¢ Subprocesor zostat okreslony w Zatgczniku nr 2);

b) dokonywania zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu oraz zawiadamiania oséb, ktérych dane
dotyczg o takim naruszeniu (obowigzki Subprocesora w odniesieniu do zgtaszania naruszen zostaty okreslone w § 7 Umowy);

c) dokonywania przez Administratora oceny skutkéw dla ochrony danych oraz przeprowadzania konsultacji Administratora z organem
nadzorczym , w tym, w szczegdlnosci, jest zobowigzany dostarcza¢ Administratorowi za posrednictwem Procesora informacji
niezbednych do opisu planowanych operacji przetwarzania oraz celu przetwarzania, a takze jest zobowigzany do uczestniczenia w
dokonywaniu oceny, czy te operacje sg niezbedne oraz proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i
wolnosci 0séb, ktérych dane dotycza;

10) prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora zawierajgcy informacje o:

a) nazwie oraz danych kontaktowych Subprocesora, Procesora oraz innych podmiotéw przetwarzajagcych (w przypadku
podpowierzenia danych osobowych, o ktérym mowa w § 4 Umowy) oraz Administratora, a takze inspektora ochrony danych, gdy ma
to zastosowanie;

b) kategoriach przetwarzah dokonywanych w imieniu Administratora;

c) gdy ma to zastosowanie - przekazywaniu danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej, w tym nazwie
tego panstwa trzeciego lub organizacji miedzynarodowej;

d) ogdélnym opisie technicznych i organizacyjnych srodkéw bezpieczenstwa, stuzacych do zabezpieczenia powierzonych danych
osobowych.

11) udostepniac Procesorowi, na kazde jego zadanie, nie pdzniej niz w terminie 2 Dni Roboczych, wszelkie informacje niezbedne do
wykazania spetnienia przez Subprocesora obowigzkéw wynikajacych z wtasciwych przepiséw prawa, w szczegdlnosci z RODO, w tym
przekazywacd informacje o stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach i incydentach w obszarze ochrony danych
osobowych;

12) umozliwi¢ Procesorowi, Administratorowi lub audytorom upowaznionym przez Procesora lub Administratora przeprowadzanie
audytéw na zasadach okreslonych w § 6 Umowy;

13) niezwiocznie informowa¢ Administratora za posrednictwem Procesora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw krajowych lub unijnych o ochronie danych; informacja w tym przedmiocie przekazana
powinna zosta¢ Procesorowi w formie elektronicznej (na adres e-mail wskazany w Zataczniku nr 1) oraz powinna zawiera¢ stosowne
uzasadnienie i wskazanie przepisu prawa, ktéry zdaniem Subprocesora zostat naruszony;

14) niezwtocznie, jednak nie pdzniej niz w ciggu 1 Dnia Roboczego, informowac (o ile nie doprowadzi to do naruszenia przepiséw
obowigzujacego prawa) Procesora o jakimkolwiek postepowaniu, w szczegdélnosci administracyjnym lub sadowym, dotyczacym
przetwarzania danych osobowych przez Procesora, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania
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danych, skierowanej do Subprocesora, o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych osobowych przez
Subprocesora, w szczegdlnosci prowadzonych przez organ nadzoru, a takze o wszelkich skargach oséb, ktérych dane dotycza
zwigzanych z przetwarzaniem ich danych osobowych;

15) przechowywa¢ dane osobowe tylko tak dtugo, jak to okreslit Administrator lub Administrator za posrednictwem Procesora, a
takze, bez zbednej zwtoki, aktualizowa¢, poprawiaé, zmieniaé, anonimizowad, ogranicza¢ przetwarzanie lub usuwa¢ wskazane dane
osobowe zgodnie z wytycznymi Administratora przekazanymi przez Administrtora lub Administratora za posrednictwem Procesora
(jesli takie dziatanie mogtoby powodowac brak mozliwosci dalszego realizowania czynnosci przetwarzania, Subprocesor poinformuje
Administratora za posrednictwem Procesora przed jego podjeciem, a nastepnie zastosuje sie do polecenia).

§3
SRODKI ORGANIZACYJNE | TECHNICZNE

1. Subprocesor wdraza i stosuje adekwatne s$rodki techniczne i organizacyjne, w celu zapewnienia stopnia bezpieczenstwa
odpowiedniego do ryzyka naruszenia praw lub wolnosci oséb fizycznych, ktérych dane osobowe sg przetwarzane na podstawie
Umowy. Subprocesor powinien w szczegdlnosci wdrozy¢ - zarédwno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego
przetwarzania - odpowiednie Srodki zaprojektowane w celu skutecznej realizacji zasad ochrony danych okreslonych w RODO oraz w
celu ochrony praw oséb, ktérych dane dotycza (zasada ochrony danych osobowych w fazie projektowania okreslona w art. 25 ust. 1
RODO), a takze aby domysinie przetwarzane byly wytacznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania okreslonego w Zataczniku nr 1 (zasada domysinej ochrony danych okreslona w art. 25 ust. 2 RODO).
Wykaz srodkoéw, ktére zobowigzany jest wdrozy¢ Subprocesor zostat okreslony w Zatgczniku nr 2.

2. Oceniajac, czy stopien bezpieczenstwa, o ktérym mowa w ust. 1, jest odpowiedni, Subprocesor jest zobowigzany uwzglednic
ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych.

3. Wdrazajac $rodki organizacyjne i techniczne, o ktérych mowa w ust. 1 i 2, Subprocesor:

1) przestrzega wytycznych Administratora przekazanych przez Administratora lub Administratora za posrednictwem Procesora w
zakresie sposobu zabezpieczenia proceséw przetwarzania danych osobowych zgodnie z przepisami obowigzujgcego prawa, o ktérych
mowa w § 2 ust. 1 pkt 1 oraz 2;

2) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, ktérych dane osobowe bedzie przetwarzat na podstawie niniejszej Umowy.

4. W przypadku stwierdzenia, ze stosowane $Srodki moga by¢ nieadekwatne do rozpoznanych zagrozen, Subprocesor informuje o tym
Administratora za posrednictwem Procesora i w porozumieniu z nimi dostosowuje odpowiednio zabezpieczenia przetwarzania danych
osobowych.

5. Administrator lub Administrator za posrednictwem Procesora ma prawo wydawac Subprocesorowi wigzgce instrukcje dotyczace
wdrozenia dodatkowych Srodkéw zabezpieczajgcych. Subprocesor powinien wdrozy¢ takie srodki w uzgodnionym terminie.

6. Na kazde zadanie Procesora i Administratora Subprocesor jest zobowigzany do udostepniania dokumentacji (procedur) dotyczacej
przetwarzania danych osobowych nie pézniej niz w terminie 1 Dnia Roboczego od dnia ztozenia takiego zadania.

§4
PODPOWIERZENIE

1. Administrator za posrednictwem Procesora wyraza zgode na dalsze powierzenie przez Subprocesora przetwarzania danych
osobowych innym podmiotom przetwarzajacym (Zatacznik nr 3 do Umowy) w zakresie oraz celu zgodnym z niniejsza Umowa.
Subprocesor jest zobowigzany do informowania Administratora za posrednictwem Procesora o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia dalszych podmiotéw przetwarzajgcych. Administrator moze sprzeciwi¢ sie dalszemu
powierzeniu przez Subprocesora danych osobowych, w terminie 7 Dni Roboczych od otrzymania informacji przez Administratora, o
ktérej mowa w zdaniu poprzednim. W przypadku wyrazenia sprzeciwu przez Administratora, Subprocesor nie jest uprawniony do
zawarcia umowy z dalszym podmiotem przetwarzajagcym, ktérego dotyczy sprzeciw.

2. Subprocesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotéw przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO oraz przepiséw obowigzujgcego prawa z zakresu ochrony danych osobowych, wskazanych w § 2 ust. 1 pkt 2.

3. Subprocesor zapewni w umowie z dalszym podmiotem przetwarzajacym, ze na podmiot ten zostang natozone obowigzki
odpowiadajace obowigzkom Subprocesora okreslonym w Umowie, w szczegdlnosci obowigzek zapewnienia wystarczajgcych
gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

4. Subprocesor zapewni réwniez w umowie z dalszym podmiotem przetwarzajagcym mozliwos¢ realizacji przez Procesora i
Administratora bezposredniej kontroli wzgledem dalszego podmiotu przetwarzajgcego (w tym mozliwos¢ przeprowadzania audytéw,
o ktérych mowa w § 6 Umowy). Subprocesor jest zobowigzany poinformowa¢ dalszy podmiot przetwarzajacy, ze informacje, w tym
dane osobowe, na temat tego podmiotu przetwarzajacego moga by¢ udostepnione Procesorowi i Administratorowi w celu wykonania
przez niego uprawnien, o ktérych mowa w zdaniu poprzedzajgcym.

5. Subprocesor jest w petni odpowiedzialny przed Procesorem za spetnienie obowigzkéw wynikajacych z umowy powierzenia zawartej
pomiedzy Subprocesorem a dalszym podmiotem przetwarzajagcym. Jezeli dalszy podmiot przetwarzajgcy nie wywigze sie ze
spoczywajacych na nim obowigzkéw ochrony danych, petna odpowiedzialno$s¢ wobec Procesora za wypetnienie obowigzkéw tego
dalszego podmiotu przetwarzajgcego spoczywa na Subprocesorze.

§5
TRANSFER DANYCH OSOBOWYCH
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1. Subprocesor nie moze przekazywac (transferowac) danych osobowych do panstwa trzeciego, ktére znajduje sie poza Europejskim
Obszarem Gospodarczym (,EOG”), chyba ze Procesor udzieli mu uprzedniej, pisemnej pod rygorem niewaznosci, zgody zezwalajacej
na taki transfer. Zgoda Procesora poprzedzona jest zgoda Administratora.

2. Jesli Procesor udzieli Subprocesorowi uprzedniej zgody na przekazanie danych osobowych do panstwa trzeciego, Subprocesor
moze dokonac transferu tych danych osobowych tylko wtedy, gdy:

a) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktéry obowigzuje w Unii Europejskiej lub

b) Administrator, Procesor, Subprocesor lub dalszy podmiot przetwarzajacy zawarli umowe w oparciu o standardowe klauzule
umowne lub wdrozyli inny mechanizm, ktéry zgodnie z przepisami prawa legalizuje transfer danych do panstwa trzeciego.

§6
AUDYT

1. Procesor i Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodnosci przetwarzania danych
osobowych przez Subprocesora z Umowa oraz obowigzujacymi przepisami prawa, w szczegdlnosci Procesor i Administrator moze
przeprowadzi¢ weryfikacje zgodnosci i adekwatnosci srodkéw technicznych i organizacyjnych zabezpieczajacych przetwarzanie
danych osobowych wdrozonych przez Subprocesora.

2. Procesor i Administrator poinformuje Subprocesora co najmniej 3 Dni Robocze przed planowana datg audytu o zamiarze jego
przeprowadzenia. Jezeli z waznych powoddéw, w ocenie Subprocesora, audyt nie moze zosta¢ przeprowadzony we wskazanym
terminie Subprocesor powinien poinformowac o tym fakcie Procesora lub Administratora drogg elektroniczna (przesytajac informacje
na adres e-mail wskazany w Zafgczniku nr 1) wskazujgc uzasadnienie dla takiej oceny. W takim przypadku Strony wspdlnie ustalg
pdZniejszy termin audytu.

3. Audyty, o ktérych mowa w § 6 ust. 1, moga by¢ wykonywane przez Procesora lub Administratora (osoby przez nich wyznaczone)
lub podmioty zewnetrzne, ktérym Procesor lub Administrator zleci wykonanie audytu, w miejscu przetwarzania danych osobowych
objetych powierzeniem w Dni Robocze w godzinach od 8 do 17.

4. Subprocesor ma obowigzek wspétpracowaé z Procesorem, Administratorem i upowaznionymi przez nich audytorami, w
szczegdblnosci zapewnia¢ im dostep do pomieszczen i dokumentéw obejmujacych dane osobowe oraz informacje o sposobie
przetwarzania danych osobowych, infrastruktury teleinformatycznej oraz systeméw IT, a takze do oséb majgcych wiedze na temat
proceséw przetwarzania danych osobowych realizowanych przez Subprocesora.

5. Po przeprowadzonym audycie przedstawiciel Procesora lub Administratora sporzadza protokét pokontrolny, ktéry podpisuja
przedstawiciele obu Stron. Subprocesor zobowigzuje sie w terminie uzgodnionym z audytujgcymi, dostosowaé do zalecen
pokontrolnych zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe bezpieczefAstwa przetwarzania danych
osobowych.

6. Procesor ma takze prawo zada¢ od Subprocesora sktadania pisemnych wyjasnien dotyczacych realizacji Umowy. Subprocesor
zobowigzuje sie odpowiedzie¢ niezwiocznie, jednak nie pdzniej niz w terminie 3 Dni Roboczych, na kazde pytanie Procesora
dotyczgce przetwarzania powierzonych mu na podstawie Umowy danych osobowych.

7. Subprocesor jest zobowigzany zapewni¢ w umowie z dalszym podmiotem przetwarzajgcym mozliwos¢ przeprowadzania przez
Procesora i Administratora (lub podmiot zewnetrzny, ktéremu Procesor lub Administrator zleci wykonanie audytu) audytu zgodnosci
przetwarzania danych osobowych przez dalszy podmiot przetwarzajgcy z Umowa na zasadach okreslonych w § 6 ust. 1 - 5.

8. Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktéry zlecit przeprowadzenie audytu, bez prawa do zadania zwrotu
takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

§7
ZGLASZANIE NARUSZEN

1. Subprocesor jest zobowigzany do wdrozenia i stosowania procedur stuzacych wykrywaniu naruszeh ochrony danych osobowych
oraz wdrazaniu wiasciwych $rodkéw naprawczych. Subprocesor jest zobowigzany do udostepniania procedur, o ktérych mowa w
zdaniu poprzedzajacym, na kazde zadanie Procesora i Administratora, nie pézniej niz w terminie 2 Dni Roboczych od dnia ztozenia
takiego zadania.

2. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Procesora danych osobowych Subprocesor, bez zbednej zwtoki,
jednak w miare mozliwosci nie pézniej niz w ciggu 24 godzin od wykrycia naruszenia, zgtasza je Administratorowi za posrednictwem
Procesora. Zgtoszenie powinno zawiera¢ co najmniej informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczegélnosci o kategoriach i przyblizonej liczbie oséb, ktérych dane dotyczg, oraz kategoriach
i przyblizonej liczbie wpiséw danych osobowych, ktérych dotyczy naruszenie, a w razie mozliwosci, takze wskazania podmiotéw
danych, ktérych dotyczyto naruszenie;

3) systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie nastgpito w zwigzku z przetwarzaniem danych w
systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
5) charakterze i zakresie danych osobowych objetych naruszeniem;
6) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktérych dane dotycza;

7) $rodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych dziataniach zapobiegawczych i
naprawczych;
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8) danych kontaktowych osoby moggcej udzieli¢ dalszych informacji o naruszeniu.

3. Jezeli Subprocesor nie jest w stanie w tym samym czasie przekaza¢ Administratorowi za posrednictwem Procesora wszystkich
informacji, o ktérych mowa w ust. 2, powinien je udziela¢ sukcesywnie, bez zbednej zwtoki.

4. Do czasu uzyskania instrukcji od Administratora za posrednictwem Procesora, Subprocesor bez zbednej zwtoki podejmuje wszelkie
rozsgdne dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

5. Subprocesor jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych mu danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutkéw oraz podjetych dziatah zaradczych. Subprocesor jest zobowigzany
na kazde zadanie Procesora i Administratora niezwtocznie udostepni¢ mu dokumentacje, o ktérej mowa w zdaniu poprzedzajgcym.

6. Subprocesor nie bedzie bez wyraznej instrukcji Administratora za posrednictwem Procesora powiadamiat o naruszeniu:
1) 0séb, ktérych dane dotyczg ani
2) organu nadzorczego.

7. Informacje, o ktérych mowa w ust, 2 powinny by¢ dostarczone Administratorowi za posrednictwem Procesora przy zastosowaniu
sciezek komunikacji okreslonych w Zataczniku nr 1.

§8
CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI
1. Umowa zostaje zawarta na czas okreslony i przestaje obowigzywac wraz z zakohczeniem obowigzywania Umowy o wspétpracy.

2. Procesor moze rozwigza¢é Umowe z zachowaniem okresu wypowiedzenia odpowiadajgcemu okresowi przewidzianemu dla
wypowiedzenia Umowy o wspétpracy.

3. Procesor uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku zaistnienia waznych powodéw, w
tym takze w razie naruszenia przez Subprocesora lub dalszy podmiot przetwarzajgcy przepiséw RODO, innych obowigzujacych
przepiséw prawa lub niniejszej Umowy, a w szczegdlnosci, gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze Subprocesor lub dalszy podmiot
przetwarzajacy nie przestrzega zasad przetwarzania danych osobowych;

2) prawomocne orzeczenie sgdu powszechnego wykaze, ze Subprocesor lub dalszy podmiot przetwarzajacy nie przestrzega zasad
przetwarzania danych osobowych;

3) Procesor, w wyniku przeprowadzenia audytu, o ktérym mowa w § 6 Umowy stwierdzi, ze Subprocesor lub dalszy podmiot
przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych wynikajgcych z Umowy lub obowigzujacych przepiséw prawa
lub Subprocesor nie zastosuje sie do zalecen pokontrolnych, o ktérych mowa w § 6 ust. 5.

4. Naruszenie przez Subprocesora postanowieh niniejszej Umowy, RODO lub innych obowigzujacych przepiséw prawa z zakresu
ochrony danych osobowych stanowi podstawe do wypowiedzenia Umowy o wspétpracy.

5. Po zakonczeniu obowigzywania Umowy Subprocesor powinien zgodnie z dyspozycja Administratora zwréci¢ lub zniszczy¢, w
sposéb i w terminie odrebnie ustalonym przez Administratora, wszelkie dane osobowe i ich kopie, chyba

ze wiasciwe przepisy prawa krajowego lub unijnego nakazuja przechowywanie tych danych osobowych. Koszty zwrotu
lub zniszczenia danych osobowych oraz ich kopii ponosi Subprocesor.

6. Subprocesor przesyta Procesorowi pisemne potwierdzenie zniszczenia danych osobowych w sposéb i w terminie
ustalonym przez Administratora.

7. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora, w trybie okreslonym w Umowie,
postanowienia o rozwigzaniu Umowy stosuje sie odpowiednio do danych, ktére wskutek ograniczenia zakresu nie moga juz by¢
przetwarzane przez Subprocesora.

8. W przypadku dalszego powierzenia przetwarzania danych osobowych Subprocesor zobowigzuje sie do zawarcia w umowach z
dalszymi podmiotami przetwarzajacymi postanowien, zgodnie z ktérymi umowy dalszego przetwarzania danych beda ulegaty
automatycznemu rozwigzaniu w razie zakonczenia obowigzywania niniejszej Umowy.

9. Subprocesor odpowiada za szkody, jakie powstang u Procesora i Administratora, oséb, ktérych dane dotycza lub innych oséb
trzecich w wyniku niezgodnego z Umowg lub przepisami prawa przetwarzania przez Subprocesora danych osobowych objetych
powierzeniem na podstawie Umowy, a w szczegdlnosci w zwigzku z udostepnianiem danych osobowych osobom nieupowaznionym.

10. W przypadku naruszenia obowigzujgcych przepiséw prawa lub niniejszej Umowy z przyczyn lezacych po stronie Subprocesora, w
nastepstwie czego Procesor zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany administracyjna kara finansowa,
Subprocesor zobowigzuje sie pokry¢ Procesorowi poniesione z tego tytutu koszty.

11. W przypadku niewykonania lub nienalezytego wykonania przez Subprocesora niniejszej Umowy, Subprocesor zobowigzuje sie do
zaptaty kary umownej w wysokosci 1000,00 zt (stownie: tysigc zitotych) za kazdy przypadek naruszenia, na podstawie noty
obcigzeniowej, ptatnej w terminie 30 dni od dnia jej wystawienia przez Procesora. Przez nienalezyte wykonanie Umowy nalezy w
szczegdlnosci rozumied sytuacje, gdy organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze
przetwarzanie danych osobowych w zakresie realizowanym prze Subprocesora nie jest zgodne z tymi zasadami. Procesor zastrzega
sobie prawo do dochodzenia odszkodowania na zasadach ogdlnych ponad taka kare umowna.

§9
ADRESY STRON | DANE OSOB

1. Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana na adresy Stron wskazane w Zatgczniku nr 1.

2. Zmiana adreséw i danych tych oséb nie stanowi zmiany Umowy. O kazdej zmianie danych, o ktérych mowa w § 9 ust. 1 - 2, Strony
powiadomia sie na piSmie, za potwierdzeniem odbioru lub droga elektroniczna.

§10
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POSTANOWIENIA KONCOWE

1. Niniejsza Umowa podlega prawu polskiemu. W sprawach, ktére nie zostaty uregulowane Umowag, znajduja zastosowanie
odpowiednie przepisy Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepiséw z zakresu ochrony danych osobowych.

2. Zmiany umowy sa mozliwe wytacznie w formie dokumentowej (art. 772 Kodeksu cywilnego) Ilub pisemnej pod rygorem
niewaznosci z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.

3. Subprocesor nie moze przenies¢ praw lub obowigzkéw wynikajgcych z niniejszej Umowy bez pisemnej zgody Procesora.

4. O ile Umowa nie stanowi inaczej, wszelkie spory w zwigzku z niniejsza Umowa zostang poddane pod rozstrzygniecie sadu
powszechnego miejscowo witasciwego ze wzgledu na siedzibe Procesora.

5. Umowa zastepuje wszelkie wczesniejsze stosunki obligacyjne miedzy stronami w zakresie ochrony danych osobowych.

6. O kazdej zmianie danych, Strony powiadomia sie na pismie lub w formie dokumentowej.
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ZALACZNIK NR 1
ZAKRES POWIERZENIA DANYCH OSOBOWYCH ORAZ DANE KONTAKTOWE STRON

1) Cele przetwarzania: realizacja postanowien Umowy o wspoétpracy;
2) Kategorie 0s6b, ktérych dane dotycza: ubezpieczajgcy, ubezpieczony, poszukujgcy ochrony ubezpieczeniowej;

3) Rodzaje danych osobowych: dane zawarte we wniosku ubezpieczeniowym wynikajgcym z rodzaju umowy ubezpieczenia, a
okreslonymi przez system informatyczny stuzacy do zawierania umoéw ubezpieczenia;

4) Obszar, na ktérym przetwarzane bedg dane osobowe: Polska;
5) Dane kontaktowe Stron:
a. Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana do Procesora na nastepujgce dane kontaktowe:
i. Asist sp. z 0.0., ul. gen. J6zefa Hallera 30, 83-200 Starogard Gdanski,
ii. telefon: 793 312 400,
iii. email: rodo@asist.pl
Strony ustalaja, ze preferowang forma kontaktu w sprawach biezgcej obstugi jest forma kontaktu przy uzyciu email.

b. Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do Subprocesora na podane w Umowie o wspdtpracy
dane kontaktowe.

6) Dane do zgtaszania naruszen:
a. Adres email: rodo@asist.pl
b. Telefon: 793 312 400

Dokument podpisany elektronicznie przez uzytkownika ID [9477], Anna Stowiriska, ip 95.160.84.73, dnia 2020-08-04 08:29:37



ZALACZNIK NR 2

WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
KTORYMI DYSPONUJE SUBPROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Subprocesor oswiadcza, ze dysponuje
nastepujacymi srodkami technicznymi i organizacyjnymi:

1) Uwierzytelnianie i monitorowanie dostepu do systemu tylko dla oséb upowaznionych.

2) Dostep do danych tylko w zakresie posiadanego upowaznienia i posiadanych uprawnien.
3) Préby dostepu i akcje wykonywane w systemie sa rejestrowane i logowane.

4) Szyfrowanie metodg AES 256.

5) Codzienny backup danych w niezaleznej lokalizacji na 2 odrebnych urzadzeniach oraz dodatkowo codzienna kopia bazy danych na
dysk kopiowanych nastepnie na 3 fizyczne maszyny w centrum danych.

6) Codzienny backup ustawien systemu umozliwiajgcy odtworzenie srodowiska produkcyjnego w niezaleznej lokalizacji.
7) System oparty o wirtualizacje umozliwiajacy jego szybkie przywrécenie.

8) System monitorowany i testowany przez zespét wewnetrzny jak i zewnetrzny podmiot, z ktérym podpisana jest umowa na
administracje serweréw.

9) Dane zlokalizowane na maszynach w Polsce.
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ZALACZNIK NR 3
WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH

1. Strony ustalaja, ze Subprocesor moze dokonywac dalszego powierzenia przetwarzania danych osobowych, zgodnie z §4 ust. 1
niniejszej umowy, wytacznie podmiotom zaangazowanym przez Subprocesora bezposrednio lub posrednio w celu realizacji przez
Subprocesora na rzecz Procesora czynnosci posrednictwa ubezpieczeniowego/dystrybucji ubezpieczen. Dalsze powierzenie moze sie
odbywac wytgcznie w celu z i zakresie realizacji Umowy o wspoétpracy.

2. Strony wspédlnie ustalajg, ze Subprocesor zobowigzany jest utrzymywac aktualng liste podmiotéw, ktérym powierzyt przetwarzanie
danych osobowych Administratora, a w razie gdy podmioty te dokonaty dalszego podpowierzenia, réwniez liste tych kolejnych
subprocesoréw. Subprocesor zobowigzuje sie dostarczy¢ procesorowi kompletng liste podmiotéw, ktére powierzajg dane osobowe
Administratora jako kolejni subprocesorzy w terminie 1 dnia roboczego od wezwania przedstawienia takiej listy. Niezaleznie od
powyzszego Subprocesor dostarczy procesorowi takg liste aktualng na dzieh zawarcia niniejszej umowy w terminie 5 dni roboczych
od jej podpisania.

Dokument podpisany elektronicznie przez uzytkownika ID [9477], Anna Stowiriska, ip 95.160.84.73, dnia 2020-08-04 08:29:37


http://www.tcpdf.org

