UMOWA
POWIERZENIA DALSZEGO PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta w dniu 2020-08-04 roku w Starogardzie Gdanskim pomiedzy:

Asist Spoétka z ograniczona odpowiedzialnoscia z siedzibg w Starogardzie Gdanskim przy ul. Owidzkiej 20, 83-200 Starogard
Gdanski, wpisang do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy Gdansk-Pétnoc w Gdansku, VII Wydziat
Gospodarczy Krajowego Rejestru Sagdowego pod nr KRS 0000125085, numer NIP 5842468232, numer REGON 192760147, o kapitale
zaktadowym w wysokosci 78.500,00 PLN, w catosci optaconym, dziatajgcg na podstawie umocowania zawartego w umowie z Link4
Towarzystwem Ubezpieczen Spétka Akcyjna; zwang dalej "Procesorem", reprezentowana przez Rafata Cwiklinskiego - Prezesa
Zarzadu,

oraz

CENTRUM FINANSOWE SEOWINSCY SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA z siedzibg w: Police, ul. Kosynieréw Gdynskich,
NIP 8513249996, REGON 386508966
zwanym/a dalej ,,Subprocesorem”, reprezentowanym/a przez Anna Stowinska, PESEL 72041903563

Procesor i Subprocesor sg zwani dalej tacznie ,, Stronami”, a kazdy z nich z osobna ,, Strona”.

Zwazywszy, iz na dzien zawarcia niniejszej Umowy Strony sg zwigzane postanowieniami Umowy o wspétpracy (dalej ,Umowa o
wspétpracy”), w zwigzku z koniecznoscig dostosowania zasad wzajemnej wspétpracy do wymogdéw Rozporzgdzenia 2016/679, na
podstawie zgodnej woli Stron ustala sie co nastepuje:

§1
DEFINICJE

Nastepujace pojecia nalezy rozumiec tak, jak zostaty one ponizej zdefiniowane, o ile nic innego nie wynika z tresci Umowy:

1) Dane Osobowe: oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, ktérych dotyczy
powierzenie przetwarzania na mocy niniejszego Umowy; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposdrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badzZ kilka szczegdlnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Dane Osobowe okresla zatgcznik nr 1 do Umowy przez wskazanie kategorii oséb, ktérych dane dotycza, rodzaju danych oraz
czynnosci przetwarzania dokonywanych na tych danych. Dane Osobowe obejmuja:

a) zwykte dane osobowe;
b) szczegdlne kategorie danych osobowych, o ktérych mowa w art. 9 Rozporzadzenia;
c) dane osobowe dotyczace wyrokéw skazujacych i naruszen prawa, o ktérych mowa w art. 10 Rozporzadzenia;

2) Rozporzadzenie: oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE;

3) Administrator: oznacza osobe fizyczng lub prawna, samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
Danych Osobowych;

4) Podmiot Przetwarzajacy: osobe fizyczna lub prawng, ktéra przetwarza Dane Osobowe w imieniu Administratora;

5) Dalszy Podmiot Przetwarzajacy: oznacza inny Podmiot Przetwarzajacy, z ktérego ustug korzysta Subprocesor do wykonania w
imieniu Administratora konkretnych czynnosci przetwarzania Danych Osobowych i ktéry bedzie miat dostep do Danych Osobowych;

6) Organ Nadzoru: organ nadzorujacy wiasciwy dla ochrony danych osobowych;
7) Umowa: niniejsza umowa;
8) Umowa o wspétpracy: umowa o wspétpracy w zakresie posrednictwa ubezpieczeniowego zawarta pomiedzy Stronami.
§2
OSWIADCZENIA STRON

Strony oswiadczajg, co nastepuje:

1) Procesor oswiadcza, iz na podstawie zawartej z Towarzystwem Ubezpieczen i Reasekuracji Warta S. A. z siedzibg w Warszawie
(00-805) przy ul. Chmielnej 85/87, wpisanym do rejestru przedsiebiorcéw Krajowego Rejestru Sadowego, prowadzonego przez Sad
Rejonowy dla m. st. Warszawy w Warszawie, Xll Wydziat Gospodarczy pod numerem KRS 0000016432, NIP 5210420047, o kapitale
zaktadowym 187.938.580,00 zt, ktéry zostat optacony w catosci, umowy powierzenia przetwarzania danych osobowych, przetwarza
dane osobowe, ktérych Towarzystwo Ubezpieczen i Reasekuracji Warta S.A. jest Administratorem.

2) Strony osSwiadczaja, ze niniejsza Umowa zostata zawarta w celu wykonania obowigzkéw, o ktérych mowa w art. 28 Rozporzadzenia
w zwigzku z zawarciem Umowy o wspétpracy.

3) Procesor o$wiadcza, ze jest Podmiotem Przetwarzajacym w rozumieniu art. 4 pkt 8 Rozporzadzenia.
3) Subprocesor oswiadcza, ze jest Podmiotem Przetwarzajgcym w rozumieniu art. 4 pkt 8 Rozporzadzenia.
§3
POSTANOWIENIA OGOLNE
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1) Procesor powierza Subprocesorowi przetwarzanie Danych Osobowych Administratora, Subprocesor zobowigzuje sie do ich
przetwarzania zgodnego z prawem i postanowieniami Umowy i Umowy o wspétpracy. Subprocesor zobowigzuje sie, ze nie bedzie
przetwarzat Danych Osobowych w jakikolwiek sposdb i w zakresie wykraczajacym poza zakres niezbedny dla realizacji Umowy o
wspétpracy.

2) Subprocesor bedzie przetwarza¢ Dane Osobowe w celu wykonania zobowigzan wynikajacych z Umowy o wspétpracy.
3) Subprocesor bedzie przetwarza¢ Dane Osobowe wytacznie przez okres obowigzywania Umowy o wspoétpracy.

4) Subprocesor jest obowigzany przetwarza¢ Dane Osobowe wytacznie na udokumentowane polecenie Administratora lub
Administratora za posrednictwem Procesora - co dotyczy réwniez przekazywania Danych Osobowych do panstwa trzeciego - chyba ze
obowigzek taki naktadaja na niego przepisy prawa. Za udokumentowane polecenie przyjmuje sie polecenie wynikajgce z Umowy o
wspotpracy. Subprocesor obowigzany jest przed rozpoczeciem przetwarzania poinformowac¢ Administratora za posrednictwem
Procesora o cigzacym na nim obowigzku prawnym przetwarzania Danych Osobowych, wynikajagcym z przepisu prawa, chyba ze
przepis prawa zabrania udzielenia takiej informacji.

4) Jezeli Subprocesor, bedzie przetwarzat Dane Osobowe w zakresie wykraczajgcym poza polecenie Administratora robi to na wtasny
rachunek i z innego powierzenia, co powoduje, ze musi spetni¢ obowigzki Administratora.

5) Subprocesor moze przetwarza¢ Dane Osobowe wytgcznie na terenie Rzeczypospolitej Polskiej (RP). Jezeli Subprocesor bedzie
chciat przetwarza¢ Dane Osobowe poza terenem Rzeczypospolitej Polskiej to zobowigzany jest poinformowad¢ Administratora za
posrednictwem Procesora i uzyskac jego zgode. Informacja przestana do Administratora powinna zawiera¢ wskazanie adresu, gdzie
beda przetwarzane Dane Osobowe i powodu ich przetwarzania poza RP.

6) Subprocesor oswiadcza, ze dokonat oceny ryzyka mozliwosci wystgpienia naruszeh ochrony danych osobowych i na podstawie
analizy tych czynnikéw wdrozyt odpowiednie do ustalonego ryzyka srodki organizacyjne w zwigzku z przetwarzaniem danych
osobowych. Wykaz podstawowych S$rodkéw ochrony fizycznej oraz $rodkéw organizacyjnych znajduje sie w zatgczniku nr 3 do
niniejszej Umowy. Wykaz ten nie stanowi petnego katalogu srodkéw ochrony fizycznej i ochrony organizacyjnej, ktére Subprocesor
moze wdrozy¢.

§4
TAJEMNICA UBEZPIECZENIOWA

1) Subprocesor przyjmuje do wiadomosci, ze powierzone mu Dane Osobowe sg objete tajemnicg ubezpieczeniowa, o ktérej mowa w
ustawie o dziatalnosci ubezpieczeniowej i reasekuracyjne;j.

2) Subprocesor jest obowigzany do zachowania tajemnicy ubezpieczeniowej, w tym do zachowania w poufnosci przekazanych mu
Danych Osobowych i innych informacji, przy czym obowigzek ten istnieje réwniez po okresie obowigzywania Umowy o wspétpracy.

3) Subprocesor przyjmuje do wiadomosci, ze zasady wspotpracy okreslone w Umowie oraz informacje techniczne, technologiczne,
organizacyjne jakie otrzymat od Administratora i Procesora stanowig tajemnica przedsiebiorstwa i nie moga by¢ ujawniane do
wiadomosci publicznej w trakcie trwania Umowy o wspotpracy oraz po jej zakonczeniu.

§5
SRODKI TECHNICZNE | ORGANIZACY)JNE

1) Subprocesor oswiadcza, ze zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
aby przetwarzanie spetniato wszystkie wymogi Rozporzgdzenia i chronito prawa 0séb, ktérych dane dotycza.

2) Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania, Subprocesor
wdrozyt odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopief bezpieczehstwa odpowiadajacy wigzgcemu sie z
przetwarzaniem ryzyku naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia, w szczegdlnosci ryzyku naruszenia ochrony Danych Osobowych, o ktérym mowa w art. 4 pkt 12 oraz art. 32
Rozporzadzenia.

3) Subprocesor oswiadcza, ze jest gotowy do stosowania S$rodkéw technicznych i organizacyjnych, ktére uniemozliwiajg:
nieuprawnione ujawnienie lub nieuprawniony dostep do Danych Osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych, przypadkowe lub niezgodne z prawem zniszczenie, utrate, modyfikacje, zabranie ich przez osobe nieuprawniong lub
inne przetwarzanie z naruszeniem Rozporzadzenia oraz ze zobowigzuje sie je stosowa¢ do Danych Osobowych od momentu ich
otrzymania do zakonczenia ich przetwarzania, chyba ze w trakcie realizacji Umowy otrzyma inne wytyczne od Administratora lub
Administratora za posrednictwem Procesora.

4) Subprocesor o$wiadcza, ze bedzie przetwarzat Dane Osobowe w systemach informatycznych udostepnionych przez Administratora
lub Procesora lub we wtasnych systemach informatycznych, do ktérych posiada prawo wtasnosci, oraz ze wszystkie systemy, w
ktérych przetwarzane sg Dane Osobowe sg zgodne z Rozporzadzeniem, w szczegdlnosci w zakresie bezpieczenhstwa przetwarzania.
Jezeli Subprocesor przetwarza Dane Osobowe w systemach innych niz okreslone w zdaniu pierwszym zobowigzany jest do
poinformowania Administratora za posrednictwem Procesora.

5) Subprocesor jest zobowigzany w szczegdlnosci do zastosowania takich srodkéw technicznych, ktére chronig Dane Osobowe przed
dostepem nieuprawnionych uzytkownikéw do systeméw informatycznych stosowanych przez Subprocesora lub odczytaniem przez
osoby nieuprawnione Danych Osobowych w trakcie teletransmisji (m.in. konieczno$¢ aktualizowania uzywanego przez Subprocesora
systemu operacyjnego, konieczno$¢ stosowania zaktualizowanych programdéw antywirusowych) oraz przed utratg Danych Osobowych
wskutek zaburzen w dziataniu systeméw informatycznych bedgcych rezultatem przenikniecia do nich wiruséw lub niewtasciwej pracy
systemu wskutek przerw w dostawie energii i pozostatych czynnikéw elektromagnetycznych. Administrator lub Administrator za
posrednictwem Procesora jest upowazniony do wskazywania szczegétowych wymogoéw dotyczacych obowigzkowych zabezpieczen, a
Subprocesor jest zobowigzany do kazdorazowego zastosowania ich w swojej dziatalnosci.

6) Subprocesor jest zobowigzany do stosowania zasad bezpieczehstwa informatycznego - bezpieczenstwo komputera i miejsca
przetwarzania danych, incydenty bezpieczenstwa, ktére zawarte sg w zatgczniku nr 3 do niniejszej Umowy.

7) Strony zgodnie oswiadczaja, ze w celu realizacji Umowy o wspoétpracy Subprocesor bedzie realizowat dostep zdalny do sieci
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teleinformatycznej Procesora i Administratora. Subprocesor jest obowigzany korzysta¢ z narzedzi do zdalnego dostepu do sieci
teleinformatycznej Procesora i Administratora zapewniajacych bezpieczenstwo przetwarzania Danych Osobowych. Procesor i
Administrator maja prawo nie udzieli¢ zdalnego dostepu do sieci teleinformatycznej, jezeli uzna proponowane przez Subprocesora
narzedzie do zdalnego dostepu za niedajgce gwarancji bezpieczehstwa. Odmowa udzielenia zdalnego dostepu z ww. przyczyny nie
stanowi niewykonania, nienalezytego wykonania lub opdéznienia wykonania niniejszej Umowy.

8) Administrator lub Administrator za posrednictwem Procesora jest uprawniony do wydawania wytycznych w zakresie $rodkéw
bezpieczehstwa Danych Osobowych w kazdym momencie, a Subprocesor jest obowigzany je uwzglednic.

9) Korespondencja wymieniana miedzy stronami zawierajgca Dane Osobowe bedzie przesytana w formie zaszyfrowanej, wytacznie
przy uzyciu rozwigzan informatycznych uprzednio zatwierdzonych lub udostepnionych Subprocesorowi przez Administratora lub
Administratora za posrednictwem Procesora.

§6
PERSONEL PODMIOTU PRZETWARZAJACEGO

1) Subprocesor jest obowigzany dopuszczac do dostepu do Danych Osobowych jedynie osoby dziatajace z jego upowaznienia oraz
ktérych dostep do Danych Osobowych jest niezbedny do wykonywania czynnosci wynikajacych z Umowy o wspoétpracy.

2) Subprocesor jest obowigzany zapewnié, by osoby dziatajgce z jego upowaznienia majace dostep do Danych Osobowych miaty
odpowiednie kwalifikacje oraz by dawaty rekojmie przetwarzania Danych Osobowych zgodnie z zasadga integralnosci i poufnosci, o
ktérej mowa w art. 5 ust. 1 lit. f Rozporzgdzenia.

3) Subprocesor jest obowigzany zapewnié, by osoby dziatajgce z jego upowaznienia majgce dostep do Danych Osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

4) Subprocesor jest obowigzany prowadzi¢ wykaz oséb dziatajgcych z upowaznienia Subprocesora majacych dostep do Danych
Osobowych oraz przedstawi¢ go Procesorowi i Administratorowi wraz z odpowiednim dokumentem stwierdzajagcym zobowigzanie do
zachowania tajemnicy, na kazde zadanie w wers;ji aktualnej lub petnej zgodnie ze wskazaniem Procesora i Administratora.

§7
DALSZY PODMIOT PRZETWARZAJACY

1) Subprocesor moze korzysta¢ przy wykonaniu postanowien Umowy o wspétpracy z ustug Dalszego Podmiotu Przetwarzajgcego
wytacznie po uzyskaniu uprzedniej pisemnej zgody Administratora za posrednictwem Procesora na dalsze powierzenie przetwarzania
Danych Osobowych wskazanemu Dalszemu Podmiotowi Przetwarzajgcemu. Zwracajac sie do Administratora o udzielenie zgody na
korzystanie z ustug Dalszego Podmiotu Przetwarzajgcego, Subprocesor uzupetnia szablon zgtoszenia INFORMACJA O DALSZYM
PODMIOCIE PRZETWARZAJACYM stanowigcy zatacznik nr 2 do Umowy. Zgtoszenie powinno zostac przestane na adres pocztowy lub
adres e-mail Procesora.

2) Zwracajac sie o udzielenie zgody na korzystanie z ustug Dalszego Podmiotu Przetwarzajgcego, Subprocesor informuje szczegétowo
o:

a) tozsamosci Dalszego Podmiotu Przetwarzajacego,

b) okolicznosciach $wiadczacych o tym, ze Dalszy Podmiot Przetwarzajacy zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich Srodkéw technicznych i organizacyjnych, zamierzonym zakresie powierzenia przetwarzania z oznaczeniem konkretnych
czynnosci przetwarzania, rodzajéw danych oraz kategorii oséb, ktérych dane dotycza,

¢) srodkach technicznych i organizacyjnych stosowanych przez Dalszy Podmiot Przetwarzajacy, ktérych celem jest zabezpieczenie
Danych Osobowych przed nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do Danych Osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych, przypadkowe lub niezgodnym z prawem zniszczeniem, utrata, modyfikacja,
zabraniem ich przez osobe nieuprawniong lub innym przetwarzaniem z naruszeniem Rozporzadzenia,

d) wyniku oceny skutkéw czynnosSci przetwarzania Danych Osobowych planowanych do realizacji przez Dalszy Podmiot
Przetwarzajacy,

e) systemach informatycznych, w ktérych Dalszy Podmiot Przetwarzajgcy bedzie przetwarzat Dane Osobowe.

3) Pomiedzy Subprocesorem a Dalszym Podmiotem Przetwarzajagcym powinna zosta¢ zawarta umowa, ktéra naktada na Dalszy
Podmiot Przetwarzajacy, te same obowigzki ochrony Danych Osobowych jak te natozone na Subprocesora. Ponadto umowa zawarta
pomiedzy Subprocesorem a Dalszym Podmiotem Przetwarzajacym powinna naktada¢ na Dalszy Podmiot Przetwarzajacy obowigzek:

a) niezwtocznego informowania Administratora za posrednictwem Procesora o zgdaniach na podstawie art. 15-22 Rozporzadzenia, z
ktérymi osoby, ktérych Dane Osobowe dotycza, zwrécity sie bezposrednio do Dalszego Podmiotu Przetwarzajgcego,

b) niezwtocznego, nie dtuzszego niz 12 godzin od stwierdzenia naruszenia, zgtoszenia Administratorowi za posrednictwem Procesora
stwierdzonych naruszen ochrony Danych Osobowych, o ktérych mowa w art. 4 pkt 12 Rozporzadzenia,

c) udostepnienia Procesorowi i Administratorowi wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw wynikajgcych
z umowy zawartej z Dalszym Podmiotem Przetwarzajacym oraz umozliwienia Procesorowi i Administratorowi albo audytorowi
upowaznionemu przez Procesora lub Administratora na przeprowadzenie audytéw, w tym inspekcji.

4) Subprocesor zobowigzuje sie przedtozy¢ Procesorowi i Administratorowi kopie umowy zawartej z Dalszym Podmiotem
Przetwarzajgcym na kazde zadanie Procesora lub Administratora w ciggu 3 dni roboczych od otrzymania zgadania przez Subprocesora.
Obowigzkowi temu czyni zado$¢ przedtozenie kopii, z ktérej usunieto postanowienia zawierajgce tajemnice przedsiebiorstwa
Subprocesora lub Dalszego Podmiotu Przetwarzajgcego, o ile postanowienia te nie odnosza sie do powierzenia przetwarzania Danych
Osobowych.

5) Jezeli Dalszy Podmiot Przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$¢ wobec Procesora i Administratora za wypetnienie tych obowigzkéw spoczywa na Subprocesorze.

§8
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DALSZE OBOWIAZKI SUBPROCESORA
1) Subprocesor jest zobowigzany:

a) zbierac jedynie te Dane Osobowe, ktére wynikajg z procedur i formularzy przekazywanych przez Administratora lub Administratora
za posrednictwem Procesora,

b) przekazywa¢ do Administratora za posrednictwem Procesora wszystkie Dane Osobowe, jakie w zwigzku z realizacja Umowy o
wspétpracy zebrat od klientéw lub potencjalnych klientéw. Przetwarzanie danych przez Subprocesora bez wiedzy i nadzoru
Administratora lub Procesora tj. np. brak wprowadzania wszystkich danych osobowych do systemoéw informatycznych Administratora
lub Procesora bedzie traktowane jako niezgodne z wytycznymi Administratora i bedzie stanowito przestanke do rozwigzania Umowy o
wspétpracy w trybie natychmiastowym,

c) wpisywa¢ w Dokumentacje Ubezpieczeniowa przekazywang do Administratora oraz w jej systemy informatyczne prawidtowe i
rzeczywiste Dane Osobowe klientéw i potencjalnych klientéw. Subprocesorowi nie wolno podawaé¢ w Dokumentacji Ubezpieczeniowe;j
oraz wpisywac do systeméw informatycznych Administratora i Procesora swoich Danych Osobowych lub Danych Osobowych oséb
trzecich, w tym danych kontaktowych, niezgodnych z informacjami otrzymanymi od oséb, ktérych dane dotyczg,

d) nalezycie, zgodnie z zaleceniami Administratora i Procesora weryfikowa¢ tozsamos¢ osoby, od ktérej Dane Osobowe zbiera oraz
inne informacje podawane przez te osobe,

e) zgodnie z otrzymanymi od Administratora lub Administratorem za posrednictwem Procesora wytycznymi przekazywac klientom
klauzule i zbiera¢ od klientéw zgody wymagane przez Administratora przy zawarciu umowy ubezpieczenia jak i w procesie obstugi
umow ubezpieczenia.

2) Postepowanie Subprocesora wbrew postanowieniom niniejszej Umowy powoduje przejscie odpowiedzialnosci na tego
Subprocesora za przetwarzanie danych osobowych jak na administratora tych danych.

3) Subprocesor obowigzany jest, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga¢ Procesorowi i
Administratorowi wywigza¢ sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia. W szczegdlnosci Subprocesor obowigzany
jest w odniesieniu do przetwarzanych Danych Osobowych:

a) wspotpracowad z Administratorem i Procesorem w prowadzeniu oceny skutkéw operacji przetwarzania dla ochrony danych, o
ktérej mowa w art. 35 ust. 7 Rozporzadzenia i udziela¢ im niezbednych informacji w tym zakresie;

b) odpowiedzie¢, w sposdb uprzednio uzgodniony z Procesorem lub Administratorem, na zadanie osoby, ktéra zwrdcita sie z
zgdaniem na podstawie art. 15-22 Rozporzadzenia bezposrednio do Subprocesora, oraz podjg¢ dziatania w celu zados¢uczynienia
zadaniu poprzez niezwtoczne:

- poinformowania Administratora za posrednictwem Procesora o fakcie zgtoszenia przez osobe, ktérej dane dotycza, zadania prawa
dostepu, o ktérym mowa w art. 15 Rozporzadzenia, oraz do przygotowania raportu dla Administratora i Procesora umozliwiajgcego
przedstawienia osobie, ktérej dane dotycza, informacji, o ktérych mowa w tym przepisie,

- odnotowania zadania osoby i aktualizacji jej danych w razie zgtoszenia, zadania sprostowania danych, o ktérym mowa w art. 16
Rozporzadzenia,

- przekazanie do Administratora za posrednictwem Procesora zgdania osoby usuniecia tych danych (bycia zapomnianym), o ktérym
mowa w art. 17 Rozporzadzenia,

- przekazania do Administratora za posrednictwem Procesora zadania osoby ograniczenia przetwarzania danych, o ktérym mowa w
art. 18 Rozporzadzenia,

- przekazania do Administratora za posrednictwem Procesora zadania osoby przenoszenia danych, o ktérym mowa w art. 20
Rozporzadzenia,

- przekazania do Administratora za posrednictwem Procesora sprzeciwu osoby, ktérej dane dotyczg, o ktérym mowa w art. 21
Rozporzadzenia,

+ przekazania do Administratora za posrednictwem Procesora zgtoszenia przez osobe, ktérej dane dotycza, zadania uzyskania
interwencji ludzkiej ze strony Administratora lub wyrazenia wiasnego stanowiska i zakwestionowania decyzji Administratora, o
ktérych mowa w art. 22 Rozporzadzenia,

c) podacd osobie, ktérej dane dotycza, podczas pozyskiwania jej Danych Osobowych wszystkie informacje, o ktérych mowa art. 13
Rozporzadzenia. Tres¢ i forma klauzuli informacyjnej przedstawianej przez Subprocesora w imieniu Administratora zostanie
przekazana Subprocesorowi;

4) Subprocesor jest obowigzany, biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomagaé Procesorowi i
Administratorowi stosujac odpowiednie srodki techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zadania osoby,
ktoérej Dane Osobowe dotyczg, inne niz te, o ktérych mowa w ustepie poprzedzajgcym, w zakresie wykonywania jej praw okreslonych
w rozdziale lll Rozporzadzenia.

5) Subprocesor zobowigzuje sie do niezwiocznego poinformowania Administratora za posrednictwem Procesora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym przetwarzania powierzonych Danych Osobowych przez
Subprocesora, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym Przetwarzania powierzonych Danych Osobowych,
skierowanych do Subprocesora, a takze o wszelkich kontrolach i inspekcjach dotyczacych Przetwarzania powierzonych Danych
Osobowych przez Subprocesora, w szczegdlnosci prowadzonych przez Organ Nadzoru.

§9
NARUSZENIE OCHRONY DANYCH OSOBOWYCH

1) Subprocesor jest obowigzany pomagac¢ Administratorowi wywigzac sie z obowigzku zgtoszenia organowi nadzorczemu naruszenia
ochrony Danych Osobowych oraz z obowigzku zawiadomienia oséb, ktérych dane dotyczg, o naruszeniu ochrony Danych Osobowych,
zgodnie z art. 33 i 34 Rozporzadzenia.

2) W przypadku stwierdzenia naruszenia ochrony Danych Osobowych lub naruszenia postanowien niniejszego paragrafu,
Subprocesor obowigzany jest niezwtocznie, lecz nie pdzniej niz w ciggu 12 godzin od stwierdzenia naruszenia zgtosi¢ stwierdzone
naruszenia. Zgtoszenie powinno zosta¢ dokonane mailowo, na adres: iodo@asist.pl
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3) Zgtoszenie, o ktérym mowa w ust. 2 powinno:
a) opisywad znane Subprocesorowi okolicznosci zdarzenia stanowigcego naruszenie oraz jego ustalone lub podejrzewane przyczyny,

b) opisywac charakter naruszenia ochrony Danych Osobowych, w tym w miare mozliwosci wskazywac kategorie i przyblizong liczbe
0s0b, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw Danych Osobowych, ktérych dotyczy naruszenie,

c) opisywac mozliwe konsekwencje naruszenia ochrony Danych Osobowych,

d) zawierac¢ wstepng analize ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotycza i informacje niezbedne do zawiadomienia
tych oséb, o ktérych mowa w art. 34 ust. 3 Rozporzadzenia,

e) opisywac $rodki proponowane przez Subprocesora w celu zaradzenia naruszeniu ochrony Danych Osobowych, w tym w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

4) W przypadku stwierdzenia naruszenia ochrony Danych Osobowych, o ktérych mowa w art. 4 pkt 12 Rozporzadzenia Subprocesor:

a) zobowigzany jest zastosowad sie do wszystkich instrukcji przekazanych mu przez Administratora lub Administratora za
posrednictwem Procesora, w tym, na zadanie Procesora i Administratora, zastosowac srodki techniczne i organizacyjne w celu
zaradzenia naruszeniu ochrony Danych Osobowych, w tym w stosownych przypadkach srodkéw w celu zminimalizowania jego
ewentualnych negatywnych skutkéw,

b) w przypadku, gdyby zastosowanie okreslonych $rodkéw miato lub mogto wptyngé¢ na integralnos¢ lub dostepnos¢ Danych
Osobowych, niezwtocznie zwraca sie do Administratora za posrednictwem Procesora o zgode na zastosowanie tych srodkéw.

5) Subprocesor obowigzany jest ponadto wspétpracowac z Procesorem i Administratorem w celu wykrycia naruszenia, wyjasnienia
jego charakteru oraz zaradzenia naruszeniu, w tym zminimalizowania jego negatywnych konsekwencji.

6) Subprocesor obowigzany jest zachowad wszelkie informacje o naruszeniach ochrony Danych Osobowych w tajemnicy i ujawnia¢ je
wytgcznie Procesorowi i Administratorowi lub podmiotom uprawnionym do otrzymania tych informacji na podstawie przepiséw prawa.

§10
INFORMOWANIE ADMINISTRATORA

1) Subprocesor obowigzany jest niezwiocznie poinformowaé¢ Administratora za posrednictwem Procesora, jezeli zdaniem
Subprocesora wydane mu polecenie stanowi naruszenie Rozporzadzenia lub innych przepiséw Unii Europejskiej lub panstwa
cztonkowskiego o ochronie danych.

2) Subprocesor odpowiada wobec Procesora i Administratora jak za dziatania i zaniechania wiasne, za dziatania i zaniechania oséb
wykonujgcych w imieniu Subprocesora przetwarzania Danych Osobowych, z pomoca ktérych wykonuje niniejsza Umowe.

8§11
WYKAZANIE SPELNIENIA OBOWIAZKOW

1) Subprocesor obowigzany jest udostepni¢ Procesorowi i Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw natozonych na niego na mocy Rozporzadzenia lub niniejszego postanowienia oraz umozliwi¢ Procesorowi i
Administratorowi lub audytorowi upowaznionemu przez Procesora lub Administratora przeprowadzenie audytéw, w tym inspekcji. W
szczegdblnosci Subprocesor obowigzany jest zapewni¢ Procesorowi i Administratorowi lub audytorowi/podmiotowi trzeciemu
upowaznionemu przez Procesora lub Administratora:

a) wstep na grunt oraz do budynkéw, lokali lub innych pomieszczen,
b) wglad do dokumentéw i informacji majacych zwiagzek z przetwarzaniem Danych Osobowych,

c) ogledziny urzadzen, nosnikéw oraz systemdéw informatycznych lub teleinformatycznych stuzgcych do przetwarzania Danych
Osobowych,

d) uzyskanie ustnych lub pisemnych wyjasnien.

2) Procesor i Administrator obowigzany jest zawiadomi¢ Subprocesora o zamiarze przeprowadzenia audytu co najmniej na 3 dni
robocze przed rozpoczeciem audytu ze wskazaniem zakresu i terminu audytu oraz oséb upowaznionych do jego przeprowadzenia.

3) Prowadzenie audytu nie moze powodowac nadmiernych obcigzen dla Subprocesora. W szczegdlnosci audyt nie moze by¢
prowadzony poza zwyktymi godzinami pracy Subprocesora w danym budynku, lokalu lub innym pomieszczeniu, chyba ze
przeprowadzenie audytu jest uzasadnione nagtg potrzeba.

2
8§12
ZAKONCZENIE PRZETWARZANIA DANYCH

1) Subprocesor jest obowigzany w ostatnim dniu obowigzywania Umowy o wspoétpracy i niniejszej Umowy usuna¢ zgodnie z decyzja
Administratora, zniszczy¢ lub zwréci¢ Administratorowi za posrednictwem Procesora Dane Osobowe oraz usungé¢ lub zniszczyé
wszelkie ich istniejgce kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie Danych
Osobowych.

2) Jezeli, zgodnie z decyzjg Administratora, Subprocesor jest obowigzany usungé, zniszczy¢ Dane Osobowe, po dokonaniu tej
czynnosci, przesyta Administratorowi za posrednictwem Procesora oswiadczenie o usunieciu, zniszczeniu Danych Osobowych
pozyskanych w trakcie realizacji Umowy o wspétpracy. Oswiadczenie powinno zawiera¢ co najmniej nazwe i adres Subprocesora
dokumenty, dokumenty jakie zostaty usuniete lub zniszczone, daty i miejsca usuniecia, zniszczenia dokumentéw, metode usuniecia,
zniszczenia oraz zakres dokumentacji objetej usunieciem, zniszczeniem.

3) Jezeli Subprocesor zwraca Administratorowi za posrednictwem Procesora Dane Osobowe, zwrot powinien nastapi¢ przez
bezpieczny transfer plikéw w formacie zagdanym przez Administratora lub na nosniku fizycznym dostarczonym przez Administratora.
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§13
POSTANOWIENIA KONCOWE

1) W sprawach, ktére nie zostaty uregulowane Umowa, znajdujg zastosowanie odpowiednie przepisy Kodeksu cywilnego,
Rozporzadzenia 2016/679 (RODO) oraz innych obowigzujgcych przepiséw z zakresu ochrony danych osobowych.

2) Zmiany Umowy sg mozliwe wytacznie w formie dokumentowej (art. 77 2 Kodeksu cywilnego) lub pisemnej pod rygorem
niewaznosci z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.

3) Subprocesor nie moze przenies¢ praw lub obowigzkéw wynikajacych z niniejszej Umowy bez pisemnej zgody Procesora.

4) O ile Umowa nie stanowi inaczej, wszelkie spory w zwigzku z niniejszg Umowa zostang poddane pod rozstrzygniecie sadu
powszechnego miejscowo wtasciwego ze wzgledu na siedzibe Procesora.

5) Umowa zastepuje wszelkie wczesniejsze stosunki obligacyjne miedzy stronami w zakresie ochrony danych osobowych.

6) O kazdej zmianie danych, Strony powiadomia sie na piSmie lub w formie dokumentowe;.
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ZALACZNIK NR 1
DANE OSOBOWE

Kategorie osdb,
ktérych

dane dotycza

Rodzaj danych osobowych

Czynnosci przetwarzania

Forma

przetwarzania

potencjalni klienci

- zwykte dane osobowe - dane osobowe znajdujace
sie w dokumentacji ubezpieczeniowej oraz innych
dokumentach, ktérych wzory sg zatwierdzone przez
TUIR "WARTA" S.A. do celéw zawarcia umowy
ubezpieczenia, umozliwiajgcym nawigzanie
kontaktu, ocene wymagan i potrzeb
ubezpieczeniowych klienta i przedstawienie oferty
ubezpieczeniowej,

szczegllne kategorie danych -dane dotyczace
zdrowia (tj. dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej - w tym o korzystaniu
z ustug opieki zdrowotnej - ujawniajgce informacje o
stanie jej zdrowia),

dane osobowe ujawnione w orzeczeniach
dotyczacych naruszen prawa, w szczegdlnosci w
wyrokach skazujacych.

zbieranie,
organizowanie,

utrwalanie,

porzadkowanie,
przechowywanie,

adaptowanie lub

modyfikowanie,
pobieranie, przegladanie,

wykorzystywanie ujawnianie
poprzez

przestanie, usuwanie lub

niszczenie

Subprocesor

zobowigzuje s

ie

przetwarza¢ dane

osobowe:

zaréwno w formie

papierowej, jak i

elektronicznej

klienci -
ubezpieczajacy,
osoby

ubezpieczone,

poszkodowane oraz
osoby  uprawnione
wskazane w

dokumentacji

ubezpieczeniowej i w
aktach szkody

- zwykte dane osobowe - dane osobowe znajdujace
sie w dokumentacji ubezpieczeniowej oraz innych
dokumentach, ktérych wzory sg zatwierdzone przez
TUIR "WARTA" S.A. do celéw zawarcia umowy
ubezpieczenia a takze dane osobowe znajdujgce sie
w aktach szkody.

- szczegblne kategorie danych - dane dotyczace
zdrowia (tj. dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej - w tym o korzystaniu
z ustug opieki zdrowotnej - ujawniajgce informacje o
stanie jej zdrowia).

dane osobowe ujawnione w orzeczeniach
dotyczacych naruszen prawa, w szczegdlnosci w
wyrokach skazujacych.

zbieranie,
organizowanie,

utrwalanie,

porzadkowanie,
przechowywanie,

adaptowanie lub

modyfikowanie,

pobieranie, przegladanie,
wykorzystywanie,
ujawnianie poprzez

lub

przestanie, usuwanie

niszczenie

Subprocesor
zobowigzuje s

przetwarzac
osobowe:

ie
dane

zaréwno w formie

papierowej,
elektronicznej

jak i
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ZALACZNIK NR 2
SZABLON - WZOR
DOKUMENTU: INFORMACJA O DALSZYM PODMIOCIE PRZETWARZAJACYM
ZGLOSZENIE

Whnioskuje o wyrazenie przez TUIR "WARTA" S.A. zgody na korzystanie przez
..................................................................................................................................................... (nazwa i numer NIP)

z ustug Dalszego Podmiotu Przetwarzajgcego:

Nazwa i adres Dalszego Podmiotu Przetwarzajacego

Jakie czynnosci na powierzonych danych wykonywat bedzie Dalszy Podmiot
Przetwarzajacy (cel przekazania)

Czy zostata zawarta pomiedzy Subprocesorem a Dalszym Podmiotem || TAK NIE
Przetwarzajgcym pisemna umowa, ktéra nakfada na Dalszy Podmiot Przetwarzajacy,
te same obowigzki ochrony danych osobowych jak te natozone przez Procesora?

Czy umowa, o ktérej mowa powyzej, naktada na Dalszy Podmiot Przetwarzajacy [[TAK NIE
obowigzek niezwtocznego informowania TUIR ,WARTA” S.A. za posrednictwem
Procesora o zadaniach na podstawie art. 15-22 Rozporzadzenia, z ktérymi osoby,
ktérych Dane Osobowe dotycza, zwrdcity sie bezposrednio do Dalszego Podmiotu
Przetwarzajgcego?

Czy umowa, o ktérej mowa powyzej, naktada na Dalszy Podmiot Przetwarzajacy ||TAK NIE
obowigzek niezwtocznego, nie dtuzszego niz 12 godziny od stwierdzenia naruszenia,
zgtoszenia TUIR ,WARTA"” S.A. za posrednictwem Procesora stwierdzonych naruszen
ochrony Danych Osobowych, o ktérych mowa w art. 4 pkt 12 Rozporzadzenia?

Czy umowa, o ktérej mowa powyzej, naktada na Dalszy Podmiot Przetwarzajacy [[TAK NIE
obowigzek udostepnienia TUIR ,WARTA” S.A. i Procesorowi wszelkich informacji
niezbednych do wykazania spetnienia obowigzkéw wynikajgcych z umowy zawartej z
Subprocesorem oraz umozliwienia TUIR ,WARTA"” S.A. i Procesorowi albo audytorowi
upowaznionemu przez TUiR ,WARTA” S.A. lub Procesora przeprowadzenie audytéw,
w tym inspekc;ji?

Czy Dalszy Podmiot Przetwarzajacy zapewnia gwarancje wdrozenia odpowiednich || TAK NIE
srodkéw technicznych i organizacyjnych, ktérych celem jest zabezpieczenie Danych
Osobowych przed nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do
Danych Osobowych?

Czy Dalszy Podmiot Przetwarzajgcy stosuje zatwierdzony przez Organ Nadzoru [[TAK NIE
kodeks postepowania, zgodnie z art. 40 Rozporzgdzenia?

Czy Dalszy Podmiot Przetwarzajacy stosuje zatwierdzony mechanizm certyfikacji w [[TAK NIE
rozumieniu art. 42 Rozporzadzenia w zamierzonym zakresie powierzenia
przetwarzania z oznaczeniem konkretnych czynnosSci przetwarzania, rodzajéw
danych oraz kategorii oséb, ktérych dane dotyczg?

Adres, pod ktérym Dalszy Podmiot Przetwarzajgcy bedzie przetwarzat Dane
Osobowe.

Miejscowos¢ i data Podpis Subprocesora/osoby uprawnionej do sktadania
o$wiadczen woli w imieniu Subprocesora
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ZALACZNIK NR 3
»SRODKI OCHRONY FIZYCZNE) ORAZ SRODKI ORGANIZACYJNE”
I. OBOWIAZKOWE SRODKI OCHRONY FIZYCZNE)] ORAZ SRODKI ORGANIZACY]NE
Zgtoszenie danych na policje w przypadku incydentu naruszenia Danych Osobowych

W przypadku, gdy dojdzie do naruszenia ochrony Danych Osobowych w postaci zagubienia badZz kradziezy dokumentacji badz
nosnika, na ktérym znajduja sie Dane Osobowe, Subprocesor powinien podjg¢ nastepujace dziatania:

1) incydent nalezy niezwtocznie zgtosi¢ na policje wraz z informacja, jakie dokumenty zostaty zgubione/skradzione;

2) do protokotu policyjnego nalezy dotgczy¢ liste oséb, ktérych dane osobowe zostaty utracone (ujawnione) oraz podad liste
dokumentéw, ktérych dotyczy naruszenie. Np. gdy jest to dokumentacja ubezpieczeniowa (polisy, wnioski ubezpieczeniowe),
informacja do protokotu powinna zawieraé: numer umowy ubezpieczenia (numer wniosku ubezpieczeniowego) oraz dane osobowe,
ktére widniaty na polisach, tj. imie, nazwisko, adres, numer pesel. Informacja ta moze by¢ zatacznikiem do protokotu lub stanowi¢
jego tres¢;

3) nalezy natychmiast formalnie zgtosi¢ incydent do Administratora za posrednictwem Procesora dotaczajgc skan zawiadomienia
ztozonego na policji wraz z dodatkowg informacja, o ktérej mowa w pkt. 2;

Zgodnie z art. 33 Rozporzadzenia w przypadku stwierdzenia naruszenia ochrony Danych Osobowych, Administrator ma 72 godziny na
zgtoszenie sprawy do Organu Nadzoru. W zwigzku z tym nalezy podjg¢ przedmiotowe czynnosci w trybie natychmiastowym.

Zasad bezpieczenstwa informatycznego - bezpieczefistwo komputera i miejsca przetwarzania danych, incydenty
bezpieczenstwa

1. Bezpieczne zachowania podczas obstugi klienta TUIR ,WARTA"” S.A.:
1) zaleca sie usuwanie z widocznych miejsc wszystkich niewykorzystanych nosnikéw zawierajacych informacje chronione;

2) dostep wzrokowy os6b nieupowaznionych do informacji chronionej wykorzystywanej przy obstudze klienta powinien zostac
ograniczony;

3) na stanowisku pracy nalezy przechowywac¢ wytacznie dokumenty niezbedne, zwigzane z obstuga danego klienta;

4) nalezy zwraca¢ uwage na osoby podejrzane (charakteryzujgce sie dziwnym zachowywaniem) przebywajgce w pomieszczeniu,
gdzie wystepuje przetwarzanie danych chronionych.

2. Rozmowy z klientami TUiR ,, WARTA"” S.A.:

1) nie nalezy przeprowadzac rozméw w miejscach publicznych;

2) zaleca sie zwracanie uwagi na otaczajacych ludzi w trakcie rozmowy.
3. Bezpieczna praca w systemie informatycznym:

1) logowanie do systemu musi sie odbywad przy uzyciu unikalnego dla danego uzytkownika loginu i hasta (wymagania dotyczace
hasta - ponizej);

2) nalezy blokowa¢ komputer przy kazdym odejsciu od komputera (klawisze Win + L);

3) na zakonczenie pracy nalezy zamkna¢ uzywane aplikacje i wylogowac sie z komputera;
4) zaleca sie uzywanie ekranéw polaryzacyjnych.

4. Hasta do komputera:

1) hasto musi by¢ znane tylko jego uzytkownikowi - nie wolno go udostepnia¢ innym;

2) hasta nalezy chroni¢ przed nieautoryzowanym dostepem;

3) hasta do systeméw stuzacych obstudze klientéw muszg by¢ inne niz te stosowane do prywatnych kont np. do systemu bankowego,
portaléw spotecznosciowych, poczty prywatnej;

4) hasta powinny by¢ przechowywane w bezpiecznym miejscu;

5) nie mozna przechowywac¢ haset pod klawiaturg lub przykleja¢ na monitorze;

6) hasto powinno by¢ trudne do odgadniecia;

7) hasto powinno sktadac¢ sie z 8 znakdw, by¢ kombinacja matych i wielkich liter, cyfr lub znakéw specjalnych;
8) hasto powinno by¢ zmieniane co 30 dni i sie nie powtarzad.

5. Zabezpieczenie komputera:

1) zaleca sie prace na komputerze na uprawnieniach zwyktego uzytkownika, uprawnienia administracyjne powinny by¢ uzywane
celowo przez uprawnionych, zaawansowanych w kwestiach IT uzytkownikéw;

2) nalezy aktualizowac¢ system operacyjny (pobiera¢ wszystkie zalecane poprawki bezpieczenstwa producenta);

3) nalezy pracowad wytacznie na legalnych wersjach systemoéw, oprogramowania;

4) na komputerze powinien by¢ zainstalowany system antywirusowy, posiadajacy zaktualizowane definicje wiruséw;
5) nalezy wiaczy¢ zapory sieciowe systemu operacyjnego lub innej aplikacji spetniajgcej te sama funkcje.

6. Zabezpieczenie telefonu/tabletu:

1) w przypadku przetwarzania danych chronionych (w szczegdlnosci osobowych) na telefonach/tabletach, dostep do urzadzenia
powinien by¢ zabezpieczony hastem;

2) na urzadzeniu powinno by¢ zainstalowane oprogramowanie antywirusowe.

7. Dokumenty papierowe i elektroniczne zawierajgce dane chronione (w szczegélnosci dane osobowe):
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1) nalezy bezwzglednie ograniczy¢ do minimum tworzenie kopii danych chronionych udostepnionych przez TUiR , WARTA” S.A.;

2) zakazane jest gromadzenie dokumentéw zawierajgcych nadmiarowe dane w szczegélnosci takie, dla ktérych nie ma juz podstawy
ich przetwarzania;

3) dokumenty nalezy trwale usuwac zgodnie z postanowieniami Umowy o wspoétpracy i instrukcji TUIR ,WARTA” S.A. dotyczacych
okresu retencji;

4) zakazane jest przechowywania dokumentéw w prywatnej poczcie email i w ,,chmurze danych”;
5) dane nalezy przechowywad bezpiecznie tj.:
a) w formie papierowej w biurkach/szafach zamykanych na klucz;

b) w formie elektronicznej w bezpiecznych aplikacjach (rekomendowanych/udostepnionych przez TUIR ,WARTA” S.A.), w przypadku,
gdy przechowywanie danych poza aplikacja jest niezbedne z uwagi na realizacje procesu biznesowego - dane muszg by¢
zabezpieczone przed nieuprawnionym dostepem np. hastem lub zaszyfrowane;

6) przenoszenie danych w formie elektronicznej np. na pendrive musi odbywac sie na nosnikach lub w formie zaszyfrowanej;
7) kopie danych nalezy zabezpieczac tak jak oryginalne dane.

8. Drukowanie dokumentéw:

1) drukowanie i kopiowanie dokumentéw nalezy ograniczy¢ do niezbednego minimum;

2) zakazane jest pozostawianie wydrukéw na drukarce, nalezy jak najszybciej odbiera¢ dokumenty z urzadzenia.

9. Niszczenie dokumentéw:

1) dokumenty zawierajgce informacje chronione muszg by¢ niszczone zgodnie z postanowieniami Umowy agencyjnej i instrukcji TUiR
+WARTA"” S.A. dotyczacych okresu retencji;

2) zakazane jest wyrzucanie poufnych dokumentéw do kosza na $mieci bez uprzedniego ich zniszczenia zgodnie z pkt 3;

3) niszczenie dokumentéw zawierajgcych informacje chronione musi odbywac¢ sie w sposéb trwale uniemozliwiajacy ich odczytanie
(np. poprzez stosowanie niszczarki do dokumentéw).

10. Usuwanie danych z elektronicznych nosnikéw danych:

1) w przypadku ustania zasadnosci dalszego przetwarzania, dane nalezy usuwac lub nadpisywac informacjami nieistotnymi, w sposéb
uniemozliwiajgcy ich ponowne odczytanie bez zastosowania specjalistycznego oprogramowania;

2) nalezy zwréci¢ szczeg6lng uwage na cykliczne opréznianie Kosza na swoim komputerze, samo wybranie opcji ,Usui” na pliku nie
usuwa go trwale z pamieci urzadzenia;

3) usuwanie danych moze odbywac sie za pomocag dedykowanego oprogramowania, urzgdzenia, metody lub ustugi zewnetrznej.
11. Niszczenie elektronicznych nosnikéw danych:

1) w przypadku koniecznosci likwidacji elektronicznego nos$nika danych, zaleca sie korzystanie z ustug podmiotéw zewnetrznych,
ktére zapewniajg techniczne mozliwosci prawidtowego i bezpiecznego niszczenia no$nikéw informacji.

12. Wysytfanie maili:

1) wysytanie danych osobowych mailowo musi by¢ ograniczone do niezbednego minimum i mie¢ swoje uzasadnienie w procesie
biznesowym;

2) pliki zawierajace dane osobowe musza by¢ wczesniej zaszyfrowane np. poprzez archiwum 7-ZIP zabezpieczone hastem:
a) hasto nalezy przekaza¢ odbiorcy innym kanatem komunikacji np. smsem;

b) hasto powinno by¢ odpowiedniej ztozonosci, zawiera¢ co najmniej 8 znakdw, sktadajacych sie z wielkich i matych liter, cyfr lub
znakéw specjalnych;

c) zaleca sie, aby hasto byto okresowo zmieniane.
13. Ochrona przez zto$liwym oprogramowaniem:
1) nalezy zachowac szczegdlng ostroznosc¢ podczas korzystania z poczty elektronicznej, a w szczegdlnosci:

a) nalezy uwaznie weryfikowac tres¢ kazdego otrzymanego maila, gdyz potencjalnie moze zawiera¢ ztosliwe oprogramowanie lub by¢
prébg wytudzenia danych. Podejrzenia powinny wzbudzi¢ m.in.: - brak polskich znakéw w mailu, - btedy logiczne i stylistyczne w
tresci, - zatgczniki z rozszerzeniami .exe, .scr, .pif, .vbs. lub archiwa zaszyfrowane hastem (jesli nie oczekiwano takiego zatgcznika);

b) nie nalezy otwierac zatgcznikéw w wiadomosciach zakwalifikowanych jako spam;

¢) nie nalezy otwiera¢ zatacznikéw/linkéw z maili pochodzacych z nieznanego zrédta; d) nalezy czyta¢ uwaznie komunikaty przy
uruchamianiu plikéw w formacie word czy excel (.doc, .docx, .xls, .xIsx) i nie zezwala¢ na uruchamianie makr w przypadku maili z
niezaufanych Zrédet; e) nie nalezy odpowiada¢ na wiadomosci, ktére wzbudzity jakiekolwiek podejrzenia;

2) do komputera, na ktérym sg przetwarzane dane nie mozna podtgczacé nosnikéw zewnetrznych pochodzgcych z nieznanego Zrédta;

3) nie nalezy podtaczac sie z komputerem/tabletem, na ktérym sg przetwarzane dane chronione do sieci WIFI publicznych oraz
niechronionych hastem dostepowym;

4) nalezy dba¢ o bezpieczenstwo sieci informatycznej, w ktérej sa przetwarzane dane chronione poprzez zabezpieczenie routera
(urzadzenia stojgcego na brzegu sieci i Internetu), w szczegdlnosci poprzez:

a) zmiane hasta domysinego na takim urzadzeniu;
b) stosowanie filtracji ruchu sieciowego pochodzgcego z sieci Internet;
c) aktualizacje systemu operacyjnego takiego urzadzania.

14. Przenoszenie sprzetu:
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1) nie nalezy pozostawiac sprzetu przeno$nego bez opieki w srodkach lokomocji, np. w samochodzie, nawet przy chwilowym
opuszczaniu pojazdu;

2) zaleca sie zakupienie i uzytkowanie specjalnej linki do komputera (zabezpieczajacej laptop przed kradzieza).
15. Przekazywanie sprzetu do naprawy/serwisowania:

1) w przypadku koniecznosci przekazania sprzetu komputerowego zaleca sie, aby zabezpieczy¢ dostepne na nim dane (zwtaszcza
dane osobowe):

a) poprzez zaszyfrowanie przy pomocy dostepnych narzedzi np. spakowanie aplikacjg 7-Zip z ustawiong opcjg ochrony hastem;

b) najbezpieczniejszg, rekomendowana metoda jest wymontowanie dysku, na ktérym sa przechowywane dane (samodzielnie lub przy
pomocy serwisu);

2) wymaga sie korzystania z ustug podmiotéw, z ktérymi uzytkownik sprzetu komputerowego ma podpisang umowe zgodnie z
postanowieniami o dalszym podmiocie przetwarzajgcym.

16. Zgtaszanie nieprawidtowosci, incydentéw:

1) wszelkie incydenty bezpieczenhstwa nalezy zgtasza¢ do Administratora za posrednictwem Procesora, dotyczy to w szczegdlnosci:
a) odnotowania podejrzanej sytuacji;

b) zagubienia no$nika zawierajgcego dane;

c) kradziezy komputera - w przypadku kradziezy komputera istnieje obowigzek zgtoszenia tego faktu na Policje;

2) w przypadku naruszenia ochrony danych osobowych nalezy postepowac zgodnie z postanowieniami Umowy agencyjnej i instrukcja
dotyczgcymi naruszenia ochrony danych.

17. Szkolenia i podnoszenie wiedzy z zakresu bezpieczenstwa informatycznego:

1) nalezy postepowac zgodnie z postanowieniami Umowy agencyjnej dotyczacymi srodkéw organizacyjnych oraz kwalifikacji i rekojmi
0s06b, ktérym udostepniono dane osobowe.

Il. ZALECANE SRODKI OCHRONY FIZYCZNE)J ORAZ SRODKI ORGANIZACY)NE

Srodki ochrony fizycznej

Srodki ochrony fizycznej dotycza przede wszystkim wszelkiego zabezpieczenia danych osobowych przed dostepem do nich oséb
nieupowaznionych. Najpierw nalezy oceni¢, czy w agencji istnieje dane ryzyko, a nastepnie zastosowa¢ adekwatne S$rodki
bezpieczenstwa:

1) dane osobowe nalezy przechowywaé w pomieszczeniu zabezpieczonym drzwiami zamykanymi na klucz; wejscie do pomieszczenia
powinno by¢ zabezpieczone mechanizmem antywtamaniowym lub by¢ kontrolowane przez system monitoringu z zastosowaniem
kamer, bgdzZ nadzorowane przez stuzbe ochrony;

2) jesli dane osobowe przechowywane sg na parterze budynku, nalezy zabezpieczy¢ okna mechanizmem antywtamaniowym lub
pomieszczenie powinno by¢ kontrolowane przez system monitoringu z zastosowaniem kamer lub nadzorowane przez system kamer;

3) dokumenty w formie papierowej, ktére zawieraja dane osobowe, wewnatrz pomieszczenia powinny by¢ przechowywane w szafie
zamykanej na klucz;

4) dokumenty w formie papierowej zawierajgce dane osobowe, po ustaniu swojej przydatnosci powinny by¢ niszczone w sposéb
mechaniczny i nieodwracalny, np. za pomoca niszczarek do dokumentéw;

5) drukarki i inne urzadzenia z dostepem do danych powinny znajdowac sie wewnatrz pomieszczenia, w ktérym przebywa
korzystajacy z przedmiotowego urzadzenia pracownik;

6) jesli drukarki i inne urzadzenia z dostepem do danych osobowych znajdujg sie poza pomieszczeniem, w ktérym
pracownik/wspétpracownik przebywa, wéwczas pracownik/wspoétpracownik zobowigzany jest do korzystania z zasad bezpiecznego
wydruku (jezeli drukarka stoi w miejscu publicznym, wydruk powinien by¢ zawieszony do czasu podejscia do niej osoby upowaznione;j
i zalogowania sie w celu wydruku).

Srodki organizacyjne

Poza srodkami ochrony fizycznej, nalezy réwniez wdrozy¢ u Subprocesora $rodki organizacyjne, ktére dotyczg organizacji pracy
pracownikéw/wspétpracownikéw obstugujgcych dane osobowe:

1) pracownicy/wspotpracownicy, ktérzy wykonujgc swoje zadania przetwarzajg dane osobowe, muszg by¢ uprzednio zaznajomieni z
przepisami dotyczacymi ochrony danych osobowych. Subprocesor jest zobowigzany przeszkoli¢ pracownikéw/wspétpracownikéw i
posiadad stosowne dokumenty potwierdzajace ten fakt;

2) pracownicy/wspoétpracownicy, ktérzy zostali zatrudnione przez Subprocesora przy przetwarzaniu danych osobowych, musza zostaé
przeszkolone w zakresie zabezpieczeh systemu informatycznego. Subprocesor musi posiada¢ stosowne dokumenty potwierdzajgce
ten fakt;

3) pracownicy/wspétpracownicy, ktérzy zostali zatrudnieni przez Subprocesora przy przetwarzaniu danych osobowych sa
zobowigzane do zachowania poufnosci. Pracownicy/wspétpracownicy zobowigzani sg do zachowania danych i sposobu ich
przetwarzania w tajemnicy. Subprocesor musi posiadac stosowne dokumenty potwierdzajace powyzsze;

4) pracownicy/wspétpracownicy, ktérzy zostali zatrudnieni przez Subprocesora przy przetwarzaniu danych osobowych powinny
posiada¢ imienne upowaznienie do przetwarzania danych. Subprocesor jest zobowigzany posiada¢ stosowne dokumenty
potwierdzajgce powyzsze;

5) monitory komputerdw, na ktérych przetwarzane sg dane osobowe powinny zosta¢ ustawione w taki sposdb, zeby uniemozliwiaty
wglad w wyswietlane dane osobom nieupowaznionym;

6) dokumentacja papierowa, w ktérej zawarte sa dane osobowe, powinna by¢ umiejscowiona w sposéb uniemozliwiajgcy wglad w
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znajdujgce sie tam dane osobom nieupowaznionym;

7) w pomieszczeniu, w ktérym przetwarzane sg dane osobowe obowigzuje zasada ,.czystego biurka”. Oznacza to, ze w przypadku
dtuzszej nieobecnosci przy stanowisku pracy lub po jej zakonhczeniu Subprocesor i jego pracownicy/wspdétpracownicy zobowigzani sg
do umieszczenia wszelkich dokumentdéw i nosnikéw zawierajacych dane osobowe w bezpiecznym miejscu, np. w zamykanej na klucz
szafie;

8) przebywanie oséb trzecich w pomieszczeniu, gdzie przetwarzane sa dane osobowe jest dozwolone jedynie w obecnosci
upowaznionego pracownika/wspétpracownika.
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